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RESUMO

Grandes corporagfes tém sua area de tecnologia da informacéo focada na
sustentacao e desenvolvimento da sua atividade principal, o que torna a priorizacao
de pequenas iniciativas de desenvolvimento para as areas de negocio um desafio
ainda maior. Alternativas para o desenvolvimento de aplicacbes surgem de todas as
equipes das organizacoes, destacando principalmente o desenvolvimento feito pelos
préprios usuarios das areas de negdcio, conhecido como Shadow IT, pratica essa que
traz uma série de riscos e preocupacdes para as empresas. E preciso entio repensar
o0 modelo de governanca de Tl, sendo a area de tecnologia como parte integrada do
negocio e ndo apenas uma area apartada e focada apenas nas grandes demandas.
Com base na constante flexibilizacdo dos sistemas para apoio e gerenciamento do
negacio, este trabalho apresenta a proposta de um método de avaliacéo de aplicacdes
Shadow IT que possibilite que as areas de negocio, desenvolvam, implementem,
utilizem e compartilhem suas aplicagdes em um modelo de governanca de Shadow
IT. Para isso, foi realizada uma reviséo sistematica da literatura, que forneceu um
conjunto de fundamentos para o desenvolvimento deste trabalho. Tendo por base uma
empresa como estudo de caso Uunico, foi elaborada uma proposta conceitual deste
método, para que as equipes de negdécio possam continuar desenvolvendo suas
aplicacdes em um ambiente Shadow IT de forma padronizada e segura.

Palavras-chaves: Shadow IT; Governanca de Tecnologia; Distribuicdo de Aplicacoes;
Desenvolvimento Colaborativo; Desenvolvimento pelo Usuario Final.



ABSTRACT

Proposal a Method for Evaluating Shadow IT Applications in Corporate
Companies: A Case Study.

Big companies have their information technology area focused mainly on
sustaining and developing their main activity, which makes prioritizing small
development initiatives for the business areas an even greater challenge. Alternatives
for application development arise from all teams in organizations, highlighting mainly
the development done by the users of the business areas, known as Shadow IT, a
practice that brings a series of risks and concerns for companies. It is then necessary
to rethink the IT governance model, with the technology area as an integrated part of
the business and not just a separate area focused only on the great demands. Based
on the constant flexibility of systems to support and manage the business, this paper
presents a proposal for an evaluation method for Shadow IT applications that enables
business areas to develop, implement, use and share their applications in a
governance model of Shadow IT. For this, a systematic literature review was carried
out, which provided a set of foundations for the development of this work. Based on a
company as a single case study, a conceptual proposal for this method was developed,
so that business teams can continue to develop their applications in a Shadow IT
environment in a standardized and secure.

Keywords: Shadow IT; Technology Governance; Application Distribution
Collaborative Development; End User Development.
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1 INTRODUCAO

Neste capitulo inicial detalha-se o problema que as areas de negocios de
grandes empresas enfrentam para desenvolver suas aplicacdes e solu¢ées no modelo
Shadow IT, assim como também o problema que estas mesmas empresas possuem
ao lidar e gerenciar essas iniciativas. Sao apresentados também a motivacdo e os
objetivos deste estudo, seguido das contribuicdes esperadas, do planejamento e

organizacgéao do trabalho.

1.1 Apresentacédo e Contextualizacao do Problema

Nas empresas atuais, € comum que as areas de negocio precisem de solugcdes
de tecnologia da informacdo para suas atividades ou iniciativas do dia a dia. A
velocidade com que as empresas entregam produtos e solucdes inovadoras para 0s
clientes vem aumentando consideravelmente, principalmente impulsionada por novas
empresas que contam com estruturas menores, menos complexas e apoiadas em
novas tecnologias. Esse crescimento trouxe um cenario mais competitivo e desafiador
para as grandes companhias que possuem o desafio ambiguo de continuar
oferecendo seguranca e qualidade em seus produtos e servicos, porém com a
velocidade que o mercado exige (MACEDO; PAULA; MELO, 2014).

Dapp (2014) cita que as organizacdes estdo passando por uma mudanca
importante que envolve a digitalizagdo dos processos manuais, operacionais e
rotineiros. O impacto dessa mudanca é percebido em quase todas as diferentes areas
das empresas, onde a automatizacao e modernizacdo de processos € extremamente
necessaria para que as empresas se tornem competitivas dentro de um mercado
inovador e em franca expanséo.

Geralmente, grandes corporacdes possuem sua infraestrutura de tecnologia e
seus sistemas legados complexos e apoiados em tecnologias antigas, que dificultam
a implementacdo de mudancas rapidas ou adaptacdes necessarias para a construcao
do cenario inovador (OLIVEIRA, 2006). Além disso, séo regidas por um modelo de
governanca de Tl tradicional, focados na sustentacéo e evolucao do produto principal
da companhia, ndo sobrando espaco para as iniciativas e tentativas de inovacao
(SCHMITT, 2004), algo extremamente necessario e demandado pelos diferentes
departamentos da empresa.

Nessa perspectiva, dado a falta de um modelo de governanca de Tl que atenda
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essas necessidades das areas de negdcio, é inevitavel que estes usuarios finais



facam seus desenvolvimentos proprios e individualizados, pois é necessario, seja para
se tornar eficiente reduzindo processos manuais ou se tornar competitivo inovando
para acompanhar o movimento do mercado e suas novas necessidades (GOODWIN,
2014). Essa prética de desenvolvimento conhecida como Shadow IT, é qualquer
solucdo tecnoldgica, utilizada ou desenvolvida pelos usuarios, sem o0
acompanhamento, suporte ou autorizacdo da area de Tl corporativa (RENTROP;
ZIMMERMANN, 2012; GYORY et al., 2012; WALTERS, 2013; SILIC; BACK, 2014).

1.2 Motivagéo e justificativas

O desenvolvimento tecnoldgico modifica constantemente diversos setores da
economia, sendo necessaria a constante adequacao das estratégias adotadas pelas
empresas, porém seus modelos de governanca tradicionais de Tecnologia da
Informacao (Tl) nem sempre estao preparados e muitas vezes tais adequagdes nao
fazem parte da prioridade das companhias, deixando de trazer as melhorias
necessarias aos processos e clientes em um tempo adequado. (KOPPER;
WESTNER, 2016)

Em contrapartida, o uso crescente de aplicacbes ndo desenvolvidas e
suportadas pelo departamento de Tl nas corporac¢des, denominadas como Shadow
IT, trazem outra velocidade e, em geral, com menor controle e gestdo, promovem uma
solucdo mais rapida e no formato que os negdcios precisam. Mas a falta de um modelo
de governanca de tecnologia, que avalie e monitore esses desenvolvimentos, faz com
gue essas iniciativas sejam descentralizadas, desorganizadas e sem padrdes
definidos, compreendendo um énus em retrabalhos entre as diferentes areas, o que
pode acarretar custos e ineficiéncia, além de exposicdo a diferentes riscos devido a
falta de controles e padrbes minimos (SAPIR, 2014).

Nesse contexto, o desenvolvimento de tecnologia de informacéo esta em toda
organizacao, e nao apenas no departamento central de Tl. Porém, € necessario a
adocao de um modelo de governanca que avalie as iniciativas de desenvolvimento,
com definicdo de papéis, responsabilidades, e um arcabouco de praticas e regras que
garantam que as areas de negocio desenvolvam de forma organizada, padronizada,
com configuracdes e definicbes do que pode ser desenvolvido neste ambiente de
Shadow IT (ANDRIOLE, 2015).

O trabalho proposto se apoia na necessidade da estruturacdo de um meétodo de

avaliacdo de aplicacbes Shadow IT, que permita que as areas de negdcio
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desenvolvam suas iniciativas, que geralmente estédo fora do escopo principal da area
de Tl corporativa, com uma resposta aos problemas de falta de organizacédo, auséncia

de padrdes e riscos de segurancga que a pratica de Shadow IT carrega atualmente.

1.3 Questdes de Pesquisa
Com o intuito de delimitar o escopo do trabalho diante do problema apresentado,

foi definida a seguinte pergunta de pesquisa:

“Como realizar a avaliacdo de iniciativas Shadow IT, para permitir que
0S usuarios das areas de negocio possam desenvolver e utilizar suas
aplicacdes, de forma organizada, padronizada e com mitigacdes de

riscos?”

1.4 Objetivos

Para direcionar o escopo desta pesquisa, 0s objetivos foram separados em dois
niveis: geral e especificos.

O objetivo geral deste trabalho é propor um método de avaliacao de aplicacbes
Shadow IT que possibilite que as areas de negdcio possam desenvolver e distribuir
suas iniciativas em um modelo de governanca de TI.

E como objetivos especificos para atingir o objetivo geral, deseja-se:

e Explorar na literatura os conhecimentos sobre governanca de Tl e
Shadow IT.
e Realizar estudo de caso de uma empresa modelo para obter evidéncias

empiricas que auxiliem na construcdo do método de avaliacao.

1.5 Contribuicbes Esperadas

Este trabalho busca como contribuicdo pratica, ajudar que organizacdes de
forma geral e, em especial, a organizacao utilizada para o estudo de caso possam
instituir um modelo de governanca de Shadow IT que avalie as iniciativas e possibilite
gue a prética de desenvolvimento de aplicacdes realizadas pelo usuério final continue
sendo realizada, porém, com organizacao, padronizacdo e mitigacdes de riscos que
0 método propde.

Do ponto de vista académico, os temas, governanca de Tl corporativa e Shadow

IT sdo bastante explorados de forma individual, mas pouco aprofundados na juncéo
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de um modelo de governanca de tecnologia como proposta para avaliar e tratar
problemas e desafios encontrados no desenvolvimento Shadow IT. Sendo esse
estudo de caso, uma reunido e revisdo exploratéria da literatura desses temas,
sumarizando os principais conhecimentos explorados e compilando uma proposta de

método para aplicacdo em um modelo de empresa especifico.

1.6 Estrutura do Trabalho

A conducéo deste trabalho seréa realizada por estudo de caso, contemplando seis
capitulos, (1) Introducdo; (2) Revisdo da Literatura, com uma abordagem dos
principais conceitos sobre Shadow IT e Modelos de Governanca de TI; (3) Metodologia
de Pesquisa; (4) Estudo de Caso e Analise de Resultados; (6) Conclusées;
Referéncias; Apéndices.

No proximo topico, Revisdo da Literatura, este trabalho apresenta uma revisao
de relevantes literaturas sobre Shadow IT e Modelo de Governanga Corporativa,

estabelecendo os principais conceitos nos quais essa pesquisa foi baseada.
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2 REVISAO DA LITERATURA
Baseada nos objetivos geral e especificos desta pesquisa, a revisdo da literatura
foi separada em duas grandes &reas de conhecimento: (1) Shadow IT e (2) Modelo

de Governanca de TI.

2.1 SHADOW IT

Rentrop e Zimmermann (2012) definem Shadow IT como uma colecdo de
sistemas, desenvolvidos pelas areas de negocios, sem o suporte do departamento de
Tl. Sdo desenvolvidos e implementados de forma independente nas areas de negocio
pelos proprios usuarios.

A Shadow IT, também pode ser definida como o uso de qualquer recurso de TI,
0 que viole a Tl oficial da organizacdo, bem como as normas do local de trabalho, com
a finalidade de minimizar as restricdes situacionais percebidas, trazendo como foco
aprimorar o desempenho no trabalho, entretanto, ndo possui a intengéo de prejudicar
a empresa (HAAG; ECKHARDT, 2014).

Por fugir dos requisitos e regras de seguranca, impostas pelos departamentos
de Tl da empresa, os profissionais que criam solucfes diferenciadas e inovadoras
apesar de bem-intencionados, ainda sao vistos como “contraventores”, pois a priori,
expde a empresa a elevado risco, por mais que o foco seja trazer solu¢gdes com maior
velocidade, efetividade e com um atendimento de alta qualidade (SILIC; BACK, 2014).

Shadow IT é um fenbmeno generalizado que inclui sistemas, servicos e
processos que nao fazem parte da “Tl oficial” das empresas (KOPPER; WESTNER,
2016). Essa perspectiva de crescimento ndo difere no cenario brasileiro que também
percebe um crescimento, onde 88% dos CIOs afirmam presenciar a pratica de
Shadow IT em suas empresas, contra 76% ao nivel global (COMPUTERWORLD,
2015).

O Quadro 1 apresenta a compilacdo das definicbes da Shadow IT utilizadas

neste trabalho.
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Definicao

Autor

Shadow IT como um conjunto de sistemas desenvolvidos
pelos departamentos de negbécios sem o0 apoio do
departamento oficial de TI. Esses sistemas geralmente nao
sédo conhecidos, aceitos e ndo tem o apoio do departamento
de TI. A infraestrutura "oficial" de TI, desenvolvida, gerida e
controlada pelo departamento de TIl, € complementada na

maioria das empresas por uma Tl “n&o-oficial”;

Rentrop e
Zimmermann
(2012)

Definicdo de Shadow IT baseada no usuério: a Shadow IT é o
fenbmeno do usuario prover a sua propria solucao de Tl que

atenda as suas necessidades;

Gyory et al. (2012)

Shadow IT é o termo usado para descrever 0 uso de
aplicativos nao autorizados dentro de um ambiente
corporativo, bem como o tratamento ou armazenamento de

informacdes dos negdcios em dispositivos ndo aprovados;

Walters (2013)

Shadow IT representa todo hardware, software ou qualquer
solucdo usada pelos funcionarios no ambiente organizacional
sem ter recebido qualquer aprovacgao formal do departamento
de TI.

Silic e Back (2014)

Shadow IT s&o solugbes descentralizadas com baixa
integracado com os sistemas empresariais, como um aplicativo
instalado no local de trabalho, uma planilha, uma solucéo de
banco de dados, servico de nuvem, também inclui dispositivos

periféricos, uma solucdo combinada ou um sistema legado

gue nao € mais parte da gestao de servicos de TI.

Huber et al. (2016)

Fonte: Elaborado pelo autor

2.1.1 Modelos de Shadow IT

O entendimento dos modelos de Shadow IT, auxilia na compreensdo e

identificacdo das mais recentes e frequentes praticas utilizadas nas organizacdes,

permitindo assim a delimitacdo do escopo dessa pesquisa.
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Para Rentrop e Zimmermann (2012), Shadow IT abrange uma série de diferentes
categorias de pratica, como o uso de Softwares e de midias sociais para comunicacao,
troca de informacd&o e outros servicos, providos através da internet, como Software as
a Service (SaaS).

Considera-se Shadow IT solu¢gdes como aplicativos instalados no local de
trabalho, planilhas, banco de dados, servico de nuvem, dispositivos periféricos, uma
solugcdo combinada ou até mesmo um sistema legado (HUBER et al., 2016). Outro
exemplo bem comum de Shadow IT, é o fato de comprar ou desenvolver internamente
e dar suporte para solu¢des de Business Intelligence. Onde a compra de dispositivos
€ motivada pelos préprios funcionarios, os quais séo adquiridos diretamente do varejo
ao invés de serem requisitados através do da Tl corporativa.

Para facilitar a avaliacdo desses modelos, o Quadro 2 a seguir apresenta uma
compilacdo da revisédo da literatura sobre os modelos de Shadow IT conhecidos e

praticados nas organizacoes.

Quadro 2. Modelos de Shadow IT

(self-made solutions)

unidades de negaocios.

Shadow IT Descricdo Autores
Solugcbes desenvolvidas | Aplicagbes desenvolvidas | Jones et al. (2004);
pelo usuario pelos usuarios finais das | Rentrop e Zimmermann

(2012); Furstenau e Rothe
(2014);
Retrop e Felden (2014);
Huber et (2016),
Kopper e Westner (2016).

Zimmermann,

al.

Servigcos de Nuvem

(cloud based services)

Aplicacbes para

comunicacdo e troca de
outros

informacdo ou

servicos providos pela

internet como Saas.

Rentrop e Zimmermann
(2012);
(2012); Furstenau e Rothe
(2014); Back
(2014); Haag e Eckhardt
(2014);
Retrop e Felden (2014);
Willcocks

Huber et

Gyory et al.

Silic e

Zimmermann,

Gozman e

(2015), al.
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(2016); Kopper e Westner
(20186).

Softwares instalados pelo
usuario
(self-installed

applications)

Aplicativos instalados
pelos usuarios finais das
unidades de negdécios nos

dispositivos da empresa.

Jones et al. (2004);
Rentrop e Zimmermann
(2012); Furstenau e Rothe
(2014);
Retrop e Felden (2014);

Silic e Back (2014), Huber

Zimmermann,

et al. (2016).
Dispositivos  adquiridos | Dispositivos  adquiridos | Rentrop e Zimmermann
pelo usuario pelos usuarios finais das | (2012); Silic e Back,
(self-acquired devices) unidades de negdcio ou o | (2014); Zimmermann,
uso das aplicacbes dos | Retrop e Felden (2014);
dispositivos pessoais na | Gozman e  Willcocks
rede da empresa. (2015), Huber et al.
(20186).

Fonte: Elaborado pelo autor

Dentre os quatro modelos da Shadow IT apresentados no quadro anterior, 0

estudo pretende explorar o primeiro, solucdes desenvolvidas pelo usuario.

2.1.2 Riscos Potenciais da Shadow IT

Silic e Back (2014) identificaram que as organizagdes enfrentam diversos riscos

devido a da adocdo da Shadow IT, pois geralmente essas iniciativas s&o

desenvolvidas e implementadas de forma autbnoma, sem o conhecimento da TI

corporativa, sem possuir relacdo técnica, nem estratégica com a gestao de servigos

de Tl da organizacao.

Como principais riscos inerentes aos Shadow IT, temos:

e Vazamento deinformac¢des confidenciais: as solu¢des desenvolvidas e/ou

utilizadas pelas areas de negdécio, geralmente ndo foram submetidas aos

protocolos e processos de seguranca exigidos pela Tl corporativa, podendo

conter uma série de vulnerabilidades que podem expor, de forma indevida,

informacdes confidenciais e estratégicas da empresa (SILIC; BLACK, 2014).
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Perda de dados: O controle de qualidade que sé&o submetidos os aplicativos
oficiais da empresa, em grande parte das vezes, ndo sdo aplicados quando
se é utilizado o Shadow IT. E possiveis falhas, tais como falta de controle,
rotinas de backup e processos, podem ocasionar em perda de dados
importantes, que forem armazenados e utilizados nessas aplicagbes
desenvolvidas pela prépria equipe de negdcio (SILIC; BLACK, 2014).

Falta ou nenhum de controle das atividades: A equipe de TI realiza
manutencdo e melhorias continuas daquilo que é determinado como norma
de conduta tecnoldgica da companhia. Essa falta de controle, pode tanto
complicar e atrasar a solucéo de falhas quanto criar pontos cegos na gestao
das informacgdes (GYORY ET AL., 2012)

Dispersdo e falta de organizacao: As iniciativas desenvolvidas em Shadow
IT, geralmente carecem de qualquer formalizacdo, padronizacdo ou
documentacdo, o que acarreta retrabalhos em sua manutencdo e na
dificuldade de manutengéo e sustentagédo no longo prazo (HUBER ET AL.,
2016)

Elevado risco de erros e prejuizo financeiro: O uso de tecnologias nao
autorizadas aumenta a vulnerabilidade e o0s riscos nos processos da
organizacgao, que no que lhe concerne acabam retardando a identificacdo dos
problemas e dos aplicativos paralelos (RENTROP; ZIMMERMANN, 2012).
Quebra do compliance: Sem o devido controle das atividades dos usuarios
e das transferéncias de dados, a instituicdo fica fragilizada em relacdo as
obrigacbes legais, ficando exposta, desta forma, a equivocos e ao
descumprimento de normas ou legislacdes, que podem acarretar multas e
restricdes pelo governo ou 6rgaos reguladores (SILIC; BLACK, 2014).
Desperdicio de recursos: A construcdo ou contratacdo de diversos
aplicativos paralelos tem altos custos e desperdicio de recursos. Quando se
constroi algo de forma centralizada e colaborativa a empresa tem ganhos de
escala, além de ser possivel elaborar um planejamento para as integracoes
e para o uso de conexdes entre outras aplicacbes (RENTROP;
ZIMMERMANN, 2012).
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2.1.3 Potenciais Beneficios da Shadow IT

Os impactos positivos da Shadow IT em ambientes corporativos, sdo bastante
discutidos na literatura. Sendo a inovagdo como um dos mais citados, pois a Shadow
IT € uma forma mais rapida para a orientacdo e adocao de inovacdes tecnoldgicas,
segundo Rentrop e Zimmermann (2012).

Fortier et al. (2017) focam sua pesquisa, nas estratégias para transformar a
Shadow IT em um ativo para a empresa, e nao mais um fardo. Tentando mostrar-se
como uma possivel solucdo para problemas de produtividade e automatizacao,
podendo até se tornar uma pratica incentivada entre os colaboradores ao invés de
tentar bloquea-la. Pois, dado que a Shadow IT é escolhida pelos funcionarios,
subentende-se que eles estdo mais propensos a inovacgéo, e engajados a utilizar
novas tecnologias escolhidas e desenvolvidas por eles mesmos, que permitem a
execucao de atividades de formas diferentes, e que ndo eram antes possiveis, com a
atual tecnologia da organizacdo (HAAG; ECKHARDT, 2014).

Silic et al. (2017) oferecem uma nova perspectiva sobre como as praticas de
Shadow IT podem alavancar a inovacdo do usuario, ressaltando percepc¢des sobre o
papel dos usuarios no processo de inovagao organizacional e como eles contribuem
para as inovag¢des usando o Shadow IT. Nao apenas essa inovacédo conduzida pelo
usuario por meio da Shadow IT traz resultados positivos para o colaborador, mas
também revela o caminho a seguir para as organizacdes aumentarem suas
capacidades de inovacéao.

Zimmermann et al. (2014) descreve em uma de suas pesquisas a relevancia de
inovacdes de TI orientadas ao usuario final, se concentrando na promocéo de
processos localizados nas éreas de negocio, na distribuicdo de inovacédo dentro da
organizacdo e no processo de transferéncia dessas solucdes criadas pelos
departamentos para a area de TI.

A Shadow IT permite melhorias na inovacéo e na produtividade dos funcionarios,
uma vez que suas aplicacdes sdo desenvolvidas para atender as necessidades dos
préprios usuarios das areas de negdécio, sendo um dos principais motivadores do seu
desenvolvimento a busca de uma eficicia na execucao dos trabalhos através de uma
inovacdo na forma de fazé-los (Furstenau; Rothe, 2014).

O Quadro 3 apresenta os potenciais beneficios da Shadow IT identificados na

literatura.
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Quadro 3. Potenciais Beneficios de Shadow IT

Beneficios da Shadow IT Autor

Inovagéao Worthen (2007); Rentrop e
Zimmermann (2012); Furstenau e Rothe
(2014); Zimmermann, Rentrop e Felden
(2014); Furstenau e Rothe (2014).
Produtividade Silic e Back (2014); Haag e Eckhardt
(2014).

Agilidade na execucédo de tarefas e | Silic e Back (2014)

rotinas

Melhoria ha comunicacao e colaboracgéo | Silic e Back (2014)

Fonte: Elaborado pelo autor

2.1.4 Comportamento dos usuarios de Shadow IT

A adocao de Shadow IT pelos usuérios € motivada pela intencéo de melhorar o
desempenho de suas atividades de forma eficaz e produtiva, que sdo geralmente
impactadas, pelo mau funcionamento dos sistemas de Tl da organizagdo ou
instrucdes inadequadas, fazendo com que o usuario aceite possiveis incidentes de
seguranca e danos para os ativos de Tl da organizacdo (HAAG, ECKHARDT, 2014).

Um fator importante na adocdo de Shadow IT é a intencédo do usuario, definida
por Gyory et al. (2012) como bem-intencionada, apesar da ndao conformidade com as
politicas da empresa. Os termos “rogue” e “shadow™ remetem a um comportamento
ilicito e mal-intencionado, entretanto, a maioria dos casos de Shadow IT s&o
ocasionados por conveniéncia (WALTERS, 2013). A Shadow IT é implementada pelo
usuario intencionalmente como apoio ao processo de negdocio e hdo com intensdes
maliciosas, como causar danos econdémicos, destacam Gyory et al. (2012) e Silic e
Back (2014).

A literatura descreve fatores que contribuem para o comportamento dos usuarios
ao escolherem o uso de Shadow IT, que ndo se resumem apenas as limitagdes e
discrepéancias entre a tecnologia entregue pela Tl corporativa e as necessidades dos
usuarios, mas também a fatores pessoais. Tais aspectos podem ser classificados
como utilitarios, que abrangem elementos como utilidade e melhoria na eficacia em

realizar o trabalho e né&o utilitarios, que abrangem elementos como satisfacdo e
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conforto com o uso da tecnologia advindos da usabilidade e da familiaridade (LAW et
al., 2009; HASSENZAHL; TRACTINSK, 2006). Detalhando melhor esses aspectos,

podemos descrevé-los como:

Utilidade percebida: fator fundamental na decisdo de utilizar ou ndo uma
tecnologia, tendo como referéncia para o usuério a percepcao de que esta
tecnologia vai ajuda-lo ou ndo a realizar melhor o seu trabalho. Ressaltando
que as diferencas entre as necessidades das unidades de negdcios e as
solugdes fornecidas pela Tl um dos principais motivadores da adocdo de
Shadow IT (SILIC; BACK, 2014; RENTROP; ZIMMERMANN, 2012;
FURSTENAU; ROTHE, 2014).

Experiéncia do Usuario: € a percepc¢ao e resposta do individuo advinda do
uso e/ou uso antecipado de produtos, sistemas e servi¢os. Inclui todas as
emocdes dos usuarios, crencas, preferéncias, percepcdes, respostas fisicas
e psicoldgicas, comportamentos e realizacdes que ocorrem antes, durante e
apos o uso da tecnologia. Sendo uma consequéncia de fatores como
funcionalidade, desempenho do sistema, comportamento interativo,
habilidade, personalidade e contexto de uso (JOKINEN, 2015; LAW et al.,
2009).

Haag et al. (2015) se concentram na teoria da neutralizacdo propondo quatro

categorias de racionalizacdo que podem melhorar o emprego de Shadow IT nas

organizacdes, através do conhecimento das motivacdes que levam os usuarios das

areas de negocio a utilizarem e desenvolverem aplicacbes ndo homologadas,

criadas ou geridas pela TI corporativa. As racionalizacdes buscam justificar o

comportamento do usuario para quebrar as regras, sendo elas:

Defesa de necessidade: permite ao infrator quebrar as regras quando elas
sdo indispensaveis e ndo ha alternativas (MINOR, 1981). Tendo como
exemplo a presséo sofrida para a conclusao de tarefas que nao poderiam ser
resolvidas com os recursos oficiais, o que resulta na busca e construgéo de
sistemas alternativos (SIPONEN et al. 2012).

Defesa de lesdo: o infrator minimiza a ilicitude de suas a¢des caso ninguém
tenha sido prejudicado ou ferido por elas (SYKES, MATZA, 1957). Tendo aqui

como principal problema a falta de sensibilidade para os potenciais riscos que
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a instituicdo fica sujeita, percebendo apenas as melhorias em seu préprio
trabalho e consequentemente para a companhia (SIPONEN et al. 2012).

e Condenacao dos condenadores: o infrator ndo se qualifica como culpado,
mas em vez disso examina as normas violadas, redirecionando a culpa para
os criadores das regras (SYKES, MATZA, 1957). A situacao aqui inverte os
papeis e coloca o infrator como uma vitima das regras ou politicas nao
razoaveis impostas pela Tl corporativa, justificando assim seus atos pro
empresa (SIPONEN et al. 2012).

e Restricbes de uso de TI implicitas contra explicitas: Situacfes
contextuais em que as normas da Tl corporativa sdo explicitamente
declaradas e comunicadas, tendem a ter uma adoc¢éo de Shadow IT inferior
do que em organizacdes com regras implicitas, especificadas de forma
imprecisa (SIPONEN et al. 2012).

A partir desses estudos retiram-se pontos importantes para compreender as
motivacdes e justificativas dos usuarios ao adotarem o uso da Shadow IT nas
organizacfes, sendo muito importante o entendimento desse comportamento para
gue o modelo de trabalho proposto, enderece uma solucao atrativa e convincente aos

usuarios das areas de negocio.

2.1.5 Shadow IT em ambientes corporativos

Silic e Back (2014) focam em explicar mais profundamente como é utilizada
Shadow IT nas empresas, abordando além dos aspectos de riscos e beneficios, mas
principalmente o que €é compreendido na adocdo dessas tecnologias nas
organizagdes. Apoiado em uma pesquisa francesa de 2012 com 129 gerentes de TI
foi constado como principais aplicativos de Shadow IT em uso: Excel macro com 19%,
softwares com 17%, solu¢cées em nuvem com 16%, ERP com 12%, sistemas de
Business Intelligence (Bl) com 9%, sites externos com 8 %, hardwares com 6%, VolP
com 5% e projetos diversos com 3%.

A razao para que os usuarios das areas de negocios desenvolvam e utilizem
tecnologias de informacéo de forma autbnoma é buscando suportar seus processos
(ZIMMERMANN; RENTROP; FELDEN, 2014). Bourne (2013) afirma que o
departamento de Tl ndo esté fornecendo 0 que 0s usuarios precisam em acesso a
dados ou flexibilidade, levando os usuéarios a desenvolverem e adotarem seus

proprios sistemas ou tecnologias. Dessa forma o uso da Shadow IT objetiva a
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realizacéo efetiva e produtiva das tarefas de trabalho (BEHRENS, 2009; HAAG et al.,
2015; SILVA; FULK, 2012; STADTMUELLER, 2013; ZIMMERMANN; RENTROP;

FELDEN, 2014).

As solucbes de uso da Shadow IT existem em diferentes formas, como

programas e aplicativos originais ou autodesenvolvidos, componentes de
infraestrutura e Software as a Service (SaaS) (ZIMMERMANN; RENTROP; FELDEN,

2017). O Quadro 4 relaciona os usos da Shadow IT em ambientes corporativos.

Quadro 4. Uso de Shadow IT

Definicao

Autor

Uso de sistemas desenvolvidos pelas éareas de
negaécios sem o suporte do departamento de TI. Estes
sistemas sdo implementados de forma autbnoma, sem
0 conhecimento da organizacdo, portanto, essas
tecnologias ndo possuem relacdo técnica nem
estratégica com a gestdo de servicos de Tl da

organizacao.

Rentrop e Zimmermann
(2012)

O uso voluntario de qualquer recurso de Tl que viole a
Tl oficial da organiza¢édo, bem como as normas do local
de trabalho, com a finalidade de minimizar as restricbes
situacionais percebidas e com a intencéo de aprimorar
0 desempenho no trabalho, sem a intencdo de

prejudicar a organizacao.

Haag e Eckhardt (2014)

Solugdes de longo prazo e de maior escala baseadas

em improvisacao e bricolagem no negdcio.

Alter (2014)

Fendmeno dos usuarios proverem a solucdo de Tl que
atenda as suas necessidades, possibilitando uma maior

produtividade e um desempenho superior.

Gyory et al. (2012)

Fonte: Elaborado pelo autor
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2.2 Governanca de TI

Governanca de Tl pode ser compreendida como o conjunto de praticas, politicas,
estruturas e processos envolvidos no desenvolvimento e controle dos recursos de TI,
tendo como foco e principal beneficiario a administracéo da instituicdo. (KAKABADSE;
KAKABADSE, 2001; SOHAL; FITZPATRICK, 2002; ITGI, 2008).

A Governanca de TI consiste em um ferramental para a especificacdo dos
direitos de decisdo e responsabilidade. Sendo assim, a governanca de TI objetiva
estabelecer o melhor alinhamento entre o negécio e a tecnologia da informacéo da
instituicdo para serem alcancados o0s objetivos organizacionais. (WEILL; ROSS,
2006).

Em 2006, Weill e Ross conceituam governanga de Tl como “a especificagdo dos
direitos decisorios e do framework de responsabilidades para estimular
comportamentos desejaveis na utilizagao da TI”. E um fator crucial na governanga de
Tl é conseguir identificar os responsaveis pelas decisdes e quem respondera (positiva
ou negativamente) por elas. A Governanca de Tl busca o compartilhamento de
decisdes de Tl com os demais gestores da organizacao, assim como estabelece as
regras, a arquitetura e os processos que norteardo o uso da Tl pelos usuarios,
departamentos, unidades de negécio, fornecedores e clientes (Fernandes e Abreu,
2008).

Segundo Albertin (2008), o uso de Tecnologia da Informacao (Tl) nas empresas
pode ser entendido por meio do conhecimento das suas varias dimensdes, incluindo
0 contexto com seus direcionadores, as categorias de uso, os beneficios oferecidos,
o desempenho da companhia, a governanca de Tl e o papel dos executivos de
negadcio e de Tl, bem como a relagdo que existe entre as dimensdes, como ilustrado

na Figura 1.
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Figura 1. Modelo das dimens®@es do uso de Tl em beneficio dos negécios

Mercado Contexto - Direcionadores Organizagao

Liso de T
= Vigho

Aplicagdo
Reconfiguracio
Modelos de Negdcio

Beneficio oferecidos
Desempenho

*  Custo
Empresarna

Produtividade
Flexibilidade

Lgba Ly Lt ]

Perspectivas

Valorde Tl

Governanca de Ti

Planejamento

Organizacdo

Direcio

Controle

Executivos de T Executivos de negocio

Papel nos negocios = Atitude em relacio a
Participagdo nos Tl

negdcios = Participagdo na Tl

Ti Individuo

Fonte: Adaptado de Albertin (2008)

Ainda Albertin (2008) cita que os beneficios obtidos e as mudancas de negdcio
produzidas por Tl incluem a reducéo de custo pela integracéo interna de processos e
areas, aumento de produtividade devido a automacdo de processos, melhoria na
gualidade dos produtos e servicos, além do aumento da flexibilidade, permitindo assim
o crescimento do volume de negdlcios, ndo necessariamente com 0 MesSMO
crescimento proporcional de custos operacionais. Também pode-se inovar através de
novas praticas e processos possibilitados pelo uso intenso de TI.

Souza, Marczak e Prikladnicki (2019) afirmam que o sucesso de uma
organizacao depende cada vez mais da utilizagéo de aplicagdes como um diferencial
competitivo, sendo vital para os negoécios de todas as organizacfes. O aumento da
dependéncia do uso de sistemas em contextos mais abrangentes de negdécio torna a
construcdo de software uma atividade cada vez mais complexa. O sucesso dessas
aplicacdes depende do tempo de entrega, do custo estimado e da qualidade desejada
pelo cliente final.

A governanca de Tl é orientada por principios e operacionalizada através de
mecanismos que sao um conjunto de praticas e arranjos utlizados para

operacionalizar os objetivos da governanca de Tl, os quais podem garantir a sua
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efetividade (GOODHUE E THOMPSON, 1995; MACDONALD, 2005; BOWEN ET AL.,
2007; BERNARD, 2012).

Haes e Grembergen (2009) dizem ser importante compreender como € a
estrutura da empresa em relacdo as tomadas de decisdo de TI, como comités,
cerimobnias e papéis dos envolvidos. Existem quatro modelos de classificacdo, do mais
centralizado ao menos centralizado: centralizado, federado, descentralizado e
participatorio.

Em empresas com o modelo de Tl centralizada, todas as decisdes de tecnologia,
como aquisi¢cao, implantacdo e suporte pertencem a um grupo central, que no que lhe
concerne reporta a um executivo corporativo. Enquanto no caso das federadas, as
decisdes ficam sob responsabilidade de um grupo corporativo de TI. Ja& nas
organizacOes descentralizadas, as decisfes sao compartilhadas em toda a empresa
e com todas as unidades de negoécio. As organizagbes participatorias, incluem
stakeholders externos, como fornecedores, parceiros ou qualquer pessoa que
contribua para o0 sucesso da organizacao (JORDAN; MUSSON, 2004; BROWN;
GRANT, 2005).

Quadro 5. Defini¢des de Governanga de Tl

Definicao Autor

Governanca de Tl é utilizada para descrever como a Tl | Venkatraman, 1993
governa os relacionamentos atraves de um sistema

baseado em TI;

Governanca de TI aborda a implementacdo de | Sambamurthy; Zmud,
estruturas e arquiteturas relacionados a Tl para atingir | 1999
com sucesso atividade em resposta ao ambiente e a

estratégias organizacional,

Governanca de Tl se concentra na estrutura de | Korac-Kakabadse E
relacionamentos e processos para desenvolver, dirigir e | Kakabadse

controlar os recursos de TIl, de modo a atingir os | (2001);

objetivos da organizacao, através de contribuicdes que
agreguem valor, balanceando risco contra retorno

sobre recursos e processos de TI,
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Governanca de Tl é a capacidade organizacional
exercida pelo Conselho de Administracao e pela area
de Tl para controlar a formulacéo e a implementacdo da
estratégia de Tl e, dessa forma, assegurar a fusédo entre

a Tl e os negdécios;

Van Grembergen, 2002

Governanca de Tl € a estrutura de relacionamento e
processos para dirigir e controlar a empresa de modo a
atingir os objetivos corporativos, adicionando valor
através do balanceamento do risco contra retorno

obtido pela Tl e seus processos;

ISACA, 2002

Governanca de Tl é de responsabilidade do Conselho
de Administracéo e da alta administra¢do. E uma parte
integral da governanga corporativa e consiste em
estruturas e processos organizacionais e de lideranca
gue assegurem que a TI sustente e expanda o0s

objetivos e as estratégias da organizacao;

ITGI, 2003

Governanca de Tl é a capacidade organizacional de
controlar a formulacéo e a implementacao da estratégia
de TI, além de guiar a direcdo adequada de modo a

obter a vantagem competitiva para a organizacao;

WETHERBE Et Al., 2004

Governanga de Tl especifica a estrutura de
responsabilidade e direitos de decisdo para encorajar

comportamentos desejaveis no uso da TI.

Welill; Ross, 2004

Fonte: Elaborado pelo autor.

2.2.1 Motivadores para implementacédo de um modelo de governanca

Varios fatores podem motivar a Governanga de Tl, no entanto, 0 senso comum

considera a maior transparéncia da administracdo como sendo o principal motivador

no ambiente de Tl das organiza¢des, como podemos observar abaixo na Figura 2.

(FERNANDES, 2016).
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Figura 2. Fatores motivadores da Governanca de Tl

Tl como
Prestadora de
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Fonte: Implantando a Governanca de TI: da Estratégia a Gestdo dos Processos e
Servicos (FERNANDES, 2016).

Tl Como prestadores de Servico: A adogcdo de Tl no conceito de
compartilhamento de servi¢cos, empregados principalmente em empresas de
grande porte, impde uma renovagao no papel de Tl que passa a ser vista
como uma prestadora de servicos de tecnologia, precisando ser competitiva
em custos e prazos, frente ao mercado externo a organizacdo (FERNANDES;
ABREU, 2008).

Integracdo Tecnoldgica: a crescente integracdo das funcdes
administrativas e sofisticacdo de componentes dos ambientes de tecnologia,
como redes, servidores e aplicativos, cada vez mais complexos, requerem
uma maior integracdo tecnoldgica, dando espaco para o0 surgimento de
sistemas do tipo Enterprise Resource Planning (ERP) (AMESS et al., 2007).
Seguranca da Informacédo: A gestdo de Tl se tona mais complexa com o
advento da internet, ameacas externas tornam o0s ambientes mais
vulneraveis, trazendo uma complexidade crescente, junto a um custo ainda

maior para sua administracdo e manutencao. O ambiente exposto a internet
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€ assolado por tentativas de roubos, fraudes e ataques a funcionalidades de
seus sistemas. (FERNANDES; ABREU, 2008)

Dependéncia do neg6cio em relagdo a Tl: a emergéncia de uma nova
economia do conhecimento estimula o uso intensivo da tecnologia no
gerenciamento, desenvolvimento e comunicacao de ativos intangiveis, como
a informacé&o e o conhecimento. O conhecimento € uma importante fonte de
vantagem competitva e a tecnologia €é fundamental para seu
armazenamento, recuperacao e utilizacdo (GREMBERGEN et al., 2004)
Marcos de Regulacéo: as empresas inseridas em um mercado globalizado
e competitivo, exige uma adequacao dos controles aos marcos regulatorios
locais e aos cédigos de Governanca Corporativa. A constituicdo de areas
como compliance e seguranca da informacdo ampliam a importancia da
Governanca de TI, impondo novos processos para 0 monitoramento exigido
pelas instituicbes (BUCKBY et al., 2009)

Ambientes de Negd6cio: o ambiente de negdécios vem sofrendo intensas
transformacdes desde 1980, sendo fortemente influenciado por uma
combinacdo de globalizagdo, conscientizacdo dos consumidores e
incremento de competitividade, gerando maior dinamismo e diversidade no
que é exigido pelos negécios (FERNANDES; ABREU, 2008).

2.2.2 Mecanismos de Governanca de TI

Os mecanismos séo os métodos adotados para a implementacéo da governanca

de TI. O sucesso da implementacdo depende de mecanismos bem concebidos, cujas

estruturas, processos e comunicacdes tenham sido pensados de forma prioritaria. Os

mecanismos precisam ser simples com objetivos, papéis e responsabilidades

declarados de forma clara, auxiliando os participantes a tomarem decisfes muito bem
subsidiadas (ITGI, 2006).

Os mecanismos devem contemplar:

Processo de Alinhamento: sao técnicas em Tl que devem ser utilizadas
para assegurar 0 envolvimento na administracdo e o uso da tecnologia da
informacdo. Sua efetivacdo se da na contribuicdo para as tomadas de
deciséo e na divulgacéo dos produtos que sao utilizados para estas decisoes.

Os principais processos de alinhamento sdo: aprovacao de investimento em
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Tl; excecdes a arquitetura; acordos de nivel de servi¢co; cobranca reversa;
acompanhamento de projetos e por fim, o rastreamento formal do valor do
negocio (WEILL; ROSS, 2006).

e Estruturas e tomada de decisdo: A estrutura mais visivel em uma
organizacdo que aplica os mecanismos sdo aquelas em que 0s arquétipos
séo evidenciados como responsaveis pelas decisdes, desta forma atraves da
estrutura definida pode-se dizer que o comprometimento existe e é efetivo.
As empresas que mesclam os arquétipos combinando-0s com as estruturas
de tomada de decisédo possuem uma governanc¢a mais eficaz (WEILL; ROSS,
2006).

e Abordagem de comunicacdo: Disseminacdo é a palavra principal, que
permeia este mecanismo, e tem como responsabilidade a divulgacdo a toda
organizacao das decisfes e dos processos de governanca de Tl e quais sao
0S respectivos comportamentos para sua utilizacdo. Melhorar esta
comunicacdo tende a otimizar a eficiéncia da governanca. Alguns dos
mecanismos de comunicacdo que sao mais utilizados sdo os comunicados
feitos da alta geréncia; comités formais; o escritorio do CIO ou da governanca
de TI; portais na web, e outros (WEILL; ROSS, 2006).

Mecanismos de governanca de Tl sdo necessarios para solucionar algumas

deficiéncias existentes na organizacdo, sendo através da implementacdo da gestado
por processo que este modelo se tornard eficaz, evitando assim processos

burocréticos e &rduos para efetiva implementagao.

2.2.3 Matriz de Arranjos de Governanca de TI

De acordo com Weill e Ross (2006) a matriz de arranjo de governancas organiza
as tomadas de decisdes de tecnologia junto a uma identificacdo das pessoas
envolvidas na tomada de decisdo. Porém, para saber como as decisdes serao
tomadas e monitoradas € necessario implementar mecanismos de governanca,

representado na figura 3 a sequir:
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Figura 3. Matriz de Arranjo de Governanca

Monarquia de
Negdcio

Monarquia de TI

Feudalismo

Federalismo

Duopdélio

Anarquia

N3ao se sabe

Estratégia de Necessidade de
Principios de IT Arquitetura de Tl infra-estrutura de aplicagoes de
Tl negacio

Investimentos em
Tl

Fonte: Weill; Ross (2006)

As cinco tomadas de deciséo de tecnologia séo listadas e detalhadas a seguir:

Principios: sdo um conjunto de declaracdes de alto nivel sobre como a
tecnologia da informacé&o é utilizada no negocio. Estabelecem uma postura
empresarial que pode ser traduzida em politicas, normas e diretrizes
especificas. Devem definir o comportamento desejavel tanto para
profissionais como para usuarios de Tl (WEILL; ROSS, 2006);

Arquitetura: segundo Weill e Ross (2006), “é a organizagao logica dos
dados, aplicacdes, e infraestrutura definida a partir de um conjunto de
politicas, relacionamento e opc¢des técnicas adotadas para obter a
padronizagao e a integracao técnicas e de negocio desejadas”. Ela define os
requisitos de integracéo e padronizacdo, sendo a padronizagdo de processos
e dados, suas principais caracteristicas;

Infraestrutura: Define o0s servicos compartiihados e de suporte.
Normalmente incluem servicos de rede e de telecomunicagdo, provisao e
gerenciamento de computacdo em larga escala (incluindo servidores),
gerenciamento de bancos de dados, pesquisa de tecnologias emergentes
para o negocio e intranet para a empresa (WEILL; ROSS, 2006);
Aplicac@es: define as necessidades das aplicacbes de negdbcio comerciais,
compradas ou desenvolvidas internamente (WEILL; ROSS, 2006);
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Priorizagao: define a priorizacdo de investimento das iniciativas, conciliando
custos e conflitos de interesse (WEILL; ROSS, 2006).

Para identificar quem toma as decisdes, foi definido um conjunto de arquétipos:

Monarquia de neg6cio: Os executivos de Tl ndo tomam decisdes de forma
independente. As decisdes e contribuicdes sdo de um grupo de executivos
de negocios ou dos executivos de forma individual. Existem comités de
executivos de negécios e o CIO pode ter participagcdo nestes grupos
(MANSUR, 2007);

Monarquia de TI: Os especialistas de Tl tomam as decisdes. As decisdes e
contribuicdes sdo de um grupo de executivos de Tl ou dos executivos de
forma individual (MANSUR, 2007);

Feudalismo: Cada unidade de negdcio toma decisdes independentes. As
decisdes e contribuicbes séo dos lideres das unidades de negocios, donos
dos processos chaves ou seus delegados (MANSUR, 2007);

Federalismo: As decisfes sdo tomadas através de uma combinacao entre o
centro corporativo e as unidades de negocio, com ou sem a participacdo do
pessoal de TI. As decisdes e contribuicdes sdo dos executivos e dos grupos
de negdcios (MANSUR, 2007);

Duopdlio de TI: As decisdes e contribuicbes sdo dos executivos de Tl e
outros grupos, por exemplo, donos de processos e unidades de negdcios
(MANSUR, 2007);

Anarquia: As decisdes e contribuicbes sado tomadas individualmente ou por

pequenos grupos de forma isolada (MANSUR, 2007).
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3 METODOLOGIA DE PESQUISA

Este capitulo apresenta os métodos e técnicas adotados nesta pesquisa,
explicitando e fundamentando o plano e as op¢des metodoldgicas. A metodologia visa
atender ao objetivo do trabalho, sendo explorar a aplicacdo de um método de
governanca para o desenvolvimento de Shadow IT em ambiente corporativo.

Na primeira secdo (3.1) encontra-se a caracterizagdo da pesquisa e 0
detalhamento da estratégia metodoldgica escolhida. A escolha do estudo de Caso e
0s critérios para essa selecdo serdo retratados na secdo 3.2. Na secdo 3.3 é
comentado a unidade de andlise adotada na pesquisa. Seguindo com o
desdobramento do procedimento de coleta de dados na secdo 3.4. E finalmente na
secdo 3.5 a analise dos resultados e 3.6 os cuidados metodologicos adotados durante

a pesquisa.

3.1 Estratégia de Pesquisa

As principais estratégias de pesquisa utilizadas na area de sistemas de
informacéo, segundo Orlikowski e Baroudi (1990), Hoppen, Lapointe e Moreau (1996)
e Hoppen e Meirelles (2005) sdo: surveys, estudos de casos e experimentos. Segundo
Hoppen e Meirelles (2005) o uso de surveys e estudos de casos como preferenciais é
coerente com a estratégia exploratdria que ainda predomina na area de Sistemas de
Informacao.

A estratégia adotada na presente pesquisa € a de estudo de caso, que conforme
Yin (2018), busca investigar fenbmenos especificos, como processos organizacionais
e administrativos, a partir de uma analise aprofundada do fenémeno. De forma geral,
os estudos de caso representam uma estratégia adequada a pesquisas com questdes
do tipo “como e, porque”, em ocasiées nas quais o pesquisador tem pouco controle
sobre os acontecimentos. Desse modo, as pesquisas focadas em fendmenos
contemporaneos, inerentes a contextos de realidade podem usar essa estratégia.
Para isso, os estudos de caso usam fontes de evidéncias como documentos,
entrevistas e observacéo direta.

O estudo de caso é um método de pesquisa que utiliza, geralmente, dados
gualitativos, coletados a partir de eventos reais, com o objetivo de explicar, explorar
ou descrever fendbmenos atuais inseridos em seu proprio contexto. Caracteriza-se por
ser um estudo detalhado e exaustivo de poucos, ou mesmo de um unico objeto,
fornecendo conhecimentos profundos (EISENHARDT, 1989; YIN, 2018). Além disto,
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o0 estudo de caso é util para investigar novos conceitos, bem como para verificar como
séo aplicados e utilizados na pratica elementos de uma teoria (YIN, 2018).

Visto que esta pesquisa objetiva a aplicabilidade de um método de avaliacao de
iniciativas de desenvolvimento Shadow IT, que apoie a tomada de decisdo sobre a
aprovacdo do desenvolvimento, é que se faz importante a utilizacdo do método de
estudo de caso para garantir que a execucao da pesquisa de avaliacao, traga indicios
gue corroborem com a decisdo e validagcdo do método sugerido, através de uma
pesquisa qualitativa (CRESWELL, 2007), em uma abordagem interpretativa (COLLIS;
HUSSEY, 2009).

No método de pesquisa por casos, cada estudo de caso € uma unidade de
analise (VOSS et al., 2002). Considerando os objetivos desse trabalho, que propéem
a avaliacao do desenvolvimento de uma aplicacao pela area de negocio, segundo o
novo modelo de governanca de Tl para Shadow IT, a unidade de andlise do estudo

sera a classificacéo das aplicacdes segundo o questionario proposto pela governanca.

3.2 Selec¢éo dos Casos

Os estudos de caso podem variar quanto ao niumero de casos ou de unidades
de andlise, a profundidade do estudo e a forma de sele¢édo dos casos (VOSS et al.,
2002). Quanto ao numero de casos, 0s estudos podem ser caracterizados como de
caso unico, que implicam em limitacBes para a generalizacado dos resultados, e de
multiplos casos (de dois a trinta casos). Ja em relacdo a profundidade do estudo,
podem ser longitudinais, com maior profundidade de andlise, possibilitando analises
de causa e efeito, ou limitados no tempo (retrospectivos ou atuais). Quanto a selecéo
de casos, a escolha pode ser feita pelos critérios de replicacéo, instancia ou polar.

Este trabalho propde a realizacdo de dois estudos de caso dos tipos polares,
onde se espera resultados opostos, evidenciando assim de forma mais clara a
aplicacdo do questionario proposto, com a profundidade limitada no tempo
transversal, em uma Unica empresa.

Os estudos de caso tratam de duas aplicacbes Shadow IT que podem ser
desenvolvidas por duas areas de negdcio distintas da mesma empresa. Como
explicado anteriormente, o desenvolvimento Shadow IT dentro da companhia é uma
pratica ndo desejada, e o0 método de avaliacdo proposto pretende responder se a

aplicacdo poderia ser desenvolvida pela propria area de negocio sob o modelo de
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governanca de Shadow IT ou se deveria ser desenvolvida pelo departamento central
de tecnologia.

A escolha da empresa foi dada pela facilidade de acesso do pesquisador e
também por ser tratar de um bom exemplo de organizacéo para o propésito do estudo,
dado que se trata de uma instituicio com um modelo de governanca de Tecnologia
maduro, estavel e comum entre organiza¢cdes do mesmo porte e setor. Assim como a
escolha das aplicacdes do estudo de caso, foi feito por serem modelos comuns em
organizacOes e também serem muito diferentes quanto a complexidade e criticidade,
fatores estes, determinantes para a classificagédo e permissao de um desenvolvimento

Shadow IT dentro do modelo de governancga.

3.3 Coleta de Dados
A coleta de dados da pesquisa foi realizada entre fevereiro e maio de 2021
conforme as seguintes técnicas: coleta de dados qualitativos através de entrevistas

semiestruturadas e coleta de dados quantitativos através de um questionario.

3.3.1 Protocolo de Pesquisa

Quando o estudo de caso é a abordagem mais adequada, um protocolo de
pesquisa é fortemente recomendado (YIN, 2018; MIGUEL, 2007; GUERRA, 2010). O
protocolo apresenta todos o0s passos da pesquisa, de forma detalhada e
documentada, para permitir uma possivel repeticdo por outro pesquisador. A utilizacéo
do protocolo de pesquisa e sua concep¢do podem aumentar a validade e a
confiabilidade da pesquisa.

Para esta pesquisa foi adotado um protocolo especifico, garantindo que desde a
abordagem da empresa, como a coleta dos resultados fosse feita de forma organizada
e padronizada, podendo ser replicada em estudos futuros.

e Abordagem da empresa: A empresa foco do estudo foi contatada
inicialmente através de um telefonema para os executivos de Tecnologia,
responsaveis pela governanca de Tecnologia e também para 0s executivos
das areas de negocio responsaveis pelo desenvolvimento das aplicagbes
Shadow IT utilizadas no estudo de caso. Vale ressaltar que o conhecimento
sobre as aplicac¢des foi obtido por indicacao dos profissionais de TI.

e I|dentificacdo do executivo responsavel: o sigilo dos profissionais

participantes do estudo foi mantido, assim como o nome da empresa
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utilizada. Nao foi necessério a elaboracao de um termo de confidencialidade,
visto que foi combinado a nado divulgacdo das identidades, bem como tal
informacao ndo se apresenta relevante para o resultado do estudo de caso.
e Formalizacdo do acesso: Apos o telefonema, foi feito uma formalizacéo por
e-mail, com o envio de uma carta-convite, disposta no Apéndice B, com o
guestionario de avaliacéo, disposto no Apéndice A, e uma convocacao com

sugestdo de data e horério para realiza¢do da entrevista semiestruturada.

3.3.2 Questionario

Um estudo de caso geralmente envolve a coleta de dados qualitativos, contudo
pode também envolver a coleta de dados quantitativos (SHANKS; BEKMAMEDOVA,
2018). Dessa forma, a coleta de dados quantitativos foi realizada com a técnica do
guestionario, buscando entender se as aplicagcbes Shadow IT avaliadas seriam
classificadas de forma satisfatéria no modelo de governanca de Shadow IT.

Foi criado um questionario a partir de conhecimentos obtidos na literatura,
revisada sob a otica da politica de governanca da empresa e também debatida com
os profissionais de TI participantes da entrevista.

O questionario busca investigar duas questdes que segundo a literatura sao
fatores determinantes para a avaliagdo de uma aplicacdo Shadow IT e suas
implicagdes para a companhia: nivel de complexidade e nivel de criticidade. Esses
dois componentes sdo cruciais para a auxiliar os executivos de Tl na tomada de
decisdo para que a aplicacdo desenvolvida pela area de negOcio possa ser
desenvolvida sob o modelo de governanca de Shadow IT.

O questionério é aplicado em duas areas de negdcio distintas, que pretendem

desenvolver duas aplicacdes Shadow IT de forma independente.

3.3.3 Entrevista Semiestruturada

A técnica de entrevistas semiestruturadas individuais adotada é uma forma
legitima de coleta para estudos de natureza exploratdéria (SAUNDERS; LEWIS;
THORNHILL, 2012), buscando identificar os conhecimentos, capturar a perspectiva
do entrevistado, promover comprometimento com preenchimento do questionario e
permitir alteragdes no método proposto atraves desses dialogos.

As entrevistas foram gravadas, transcritas e analisadas, sendo que a identidade,

a privacidade e a confidencialidade dos entrevistados foram mantidas.
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E importante salientar que, por meio dessa técnica, a forma com que o
pesquisador interage com o0s entrevistados impacta nos dados que sdo coletados
(SAUNDERS; LEWIS; THORNHILL, 2012).

O objetivo das entrevistas era auxiliar, acompanhar e entender o preenchimento
do questionario de avaliacdo de iniciativas, e ao todo foram realizadas 2 entrevistas

conforme o Quadro 6 abaixo.

Quadro 6. Entrevistas semiestruturadas realizadas

Identificacdo | Aplicacao Quantidade de | Duracéo
Entrevistados
Al Gestao de Proximidade | 3 1h 30 min
com Cliente
A2 Contratacdo de Produto | 2 1h
de Crédito Agricola

Fonte: Elaborado pelo autor

3.4 Analise dos Dados

A analise dos dados do questionario foi realizada em duas etapas: a primeira
etapa envolvendo os dados quantitativos coletados no questionario e uma segunda
etapa envolvendo os dados qualitativos coletados nas entrevistas.

Os dados quantitativos do questionario resultam em duas pontuacdes, sendo
uma para a complexidade e outra para a criticidade da aplicacdo. Estes valores seréo
utilizados para a avaliagéo e tomada de decisao sobre a iniciativa estudada.

Os dados qualitativos buscam validar a aplicabilidade e entendimento do
guestionario. Compreende-se também a possibilidade de revisdo das perguntas e das
pontuacdes das respostas. Essa etapa sera de suma importancia, pois o apetite de
risco aceito pela companhia em relacdo a necessidade de inovacéo e automatizacao
de processos € algo que influencia diretamente e s6 pode ser captado através das

entrevistas junto aos executivos da empresa.
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4 PROPOSICAO

O método de avaliacéo de aplicacbes Shadow IT foi criado com base no contato

com o caso, partindo da necessidade da empresa estudada e amparado com o

conhecimento obtido na leitura da literatura. A seguir o referencial tedrico utilizado

para lastrear essa construgao.

Silic e Black (2014) ressaltam os potenciais riscos de vazamento de
informacdes e de perdas de dados decorrentes do desenvolvimento no
modelo Shadow IT por carecer de controles e padrées normalmente adotados
no desenvolvimento feito pela equipe de tecnologia central da companhia;
Gyory et al. (2012) sugere que o desenvolvimento em Shadow IT pode
possuir falta de controle das atividades, permitindo falhas e problemas na
gestdo das informacdes;

Rentrop e Zimmermann (2012) destaca que a pratica de desenvolvimento
Shadow IT pode aumentar a vulnerabilidade e erros processuais 0 que pode
incorrer em prejuizos financeiros parra a companhia;

Haag e Eckhardt (2014) destacam o potencial aumento de produtividade
oriundo do desenvolvimento Shadow IT, visto que o criador da aplicacéo,
conhece intimamente o processo a ser otimizado e o resultado da aplicacao
seria mais proximo do esperado;

Rentrop e Zimmermann (2012) também destacam o potencial de inovacao da
pratica que pode viabilizar o desenvolvimento de pequenas iniciativas dificeis
de serem priorizadas dentro do backlog principal do departamento de

tecnologia da empresa.

A coleta de dados sera baseada na aplicacdo do questionario e em entrevistas

realizadas junto aos gestores das areas de negdcio e TI.

4.1 Método de avaliacao de Aplicagbes Shadow IT

O questionario é composto por dois blocos de perguntas, sendo estes blocos

separados conforme o tema explorado.

O primeiro bloco de perguntas (1 ao 9) envolve o tema complexidade e avalia a

arquitetura, tecnologia e funcionamento do sistema, pois algo importante a ser

considerado é se a aplicacdo poderia ser desenvolvida e sustentada por uma equipe

de negocio ou se possui artefatos e finalidades complexas que comprometam de
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alguma forma a seguranca e infraestrutura da corporagdo. O segundo bloco de
perguntas (10 ao 19) é de Criticidade e consiste na avaliacdo do possivel beneficio e
impacto gerado pela aplicacdo, além de informagfes sobre a quantidade de usuérios
e dependéncia da area de negdcio em relacao a aplicacéo.

A atribuicdo de pontos para cada pergunta e resposta foi atribuida de acordo
com uma analise qualitativa junto aos executivos da empresa, considerando a
percepcado do grau de risco e complexidade de cada uma delas. A somatdria dessas
pontuacdes resultarda em um total de 100 pontos para cada um dos blocos. E
importante que esses limites sejam proporcionais para possibilitar a plotagem em um
plano cartesiano de dois eixos. Esse plano é cortado horizontal e verticalmente,
delimitando uma matriz de quatro quadrantes que sera explicada mais a frente no
capitulo 4.2 que aborda o guia para a analise do resultado do questionario.

Essa pontuacgéo pode ser calibrada conforme o perfil e segmento da empresa,
considerando o momento de mercado e o apetite a risco e inovagdo. Também é
recomendado uma reavaliacdo periddica dessa pontuacdo, dado a evolucdo da

empresa e do cenario tecnologico.

Quadro 7. Questionéario de Avaliacdo de Aplicacbes Shadow IT

Id | Pergunta Resposta Pontos | Explicacao

1 | Qual a | Relatorios 0.6 Os dados serao representados
finalidade dos como indicadores analiticos
dados para gestao e
armazenados acompanhamento do negdcio,
na aplicacdo? podendo ser utilizado

elementos graficos ou tabelas,
dependendo da proposta e com
um nivel de sumarizacédo
conforme a particularidade da

area e finalidade;

Bases 1.2 Os dados serdo armazenados
para fins de manipulacdo de
bases, cruzamento de

informacdes ou trabalhos de
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mineracdo de dados fora da

aplicacao;

Simulacao

2.4

Os dados inseridos no sistema
serdo utilizados pela aplicacéo
para simulacg@es e calculos que
resultem em informacdes para

tomada de decisao;

Transacional

4.8

Os dados capturados pela
aplicagéao terdo como finalidade
a contratacdo ou transacao

entre cliente e empresa;

Tipo de banco
de dados

utilizado?

Arquivo de

Texto

0.6

Banco de dados simples que
pode ser um arquivo de texto,

json, xml etc.;

Microsoft Excel

1.2

Banco de dados de uma

planilha eletrénica xls;

Microsoft

Access

1.8

Sistema de gerenciamento de

banco de dados da Microsoft;

SQL

3.0

Banco de dados estruturado e

relacional;

Finalidade da

aplicacao?

Consulta

2.4

A utilizacao sera para pesquisa
e consulta através de termos
pré-definidos, tendo seus

resultados exibidos em tela;

Extracao

4.8

A aplicacéo permitira
extracdo/exportacdo do seu
conteudo para trabalho e
analise em ferramentas

externas;

Telemetria

7.3

A aplicacdo tera como objetivo
o] acompanhamento de
indicadores e meétricas de

desempenho do negécio em
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tempo real para auxiliar a

gestao;

Relatdrios

9.7

A aplicacdo serd utilizada para
analise e acompanhamento de
indicadores gréficos e
sumarizem resultados de forma

analitica;

Atendimento

12.1

A aplicacdo suportara o
atendimento a areas internas,
atuando como um canal de
recebimento de demandas,

duvidas ou sugestdes;

Processamento

14.5

A aplicacdo sera responsavel
pela execucdo de processos
automatizados individuais ou

em lote;

Aprovagao

17.0

A aplicacgédo ter4 uma interface
para aprovacdo de processos
ou fluxos mediante a alcada e

processo pré-definido;

Workflow

19.4

A aplicacéo orquestrara
processos com fluxos pré-
definidos, garantindo a
interacdo entre areas e a
formalizacdo de demandas e
solicitacbes com os devidos

controles estipulados;

TransacoOes

21.8

A aplicacdo sera responsavel
por contratacdo de produtos e
servicos para o cliente final,
podendo envolver valores
financeiros e impactos ao

negocio;
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Interagdo com | Nenhum 0.0 Nenhum sistema envolvido;
sistemas core? | 1 3.0 | Um Sistema envolvido;
2 6.1 Dois Sistemas envolvidos;
3 9.1 Trés Sistemas envolvidos;
4 12.1 Quatro Sistemas envolvidos;
5 15.2 Cinco Sistemas envolvidos;
5+ 18.2 Acima de cinco sistemas
envolvidos;
Interacdo com | Nenhum 0.0 Nenhum site externo acessado;
sites externos? | 1 2.4 Um site externo acessado;
2 4.8 Dois sites externos acessado;
3 7.3 Trés sites externos acessado;
4 9.7 Quatro sites externos
acessado;
5 12.1 Cinco sites externos acessado;
5+ 14.5 Acima de cinco sites externos
acessados;
Funcionalidades | Nenhum 0.0 A aplicacdo executa funcdes
para o0 Usuario? programadas sem nenhuma
necessidade de interacdo com
USUArio;
Relatorios 1.2 A interface exibe relatérios
consolidados ou analiticos para
0 usuario;
Formularios 2.4 A interface conta com campos
para captura de dados do
USUArio;
Workflow 4.8 A interface consiste na

orquestracao de workflow que
pode conter diferentes atores
participando com diferentes

funcionalidades, como
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solicitacao, aprovacao e
execucao;

Cadastro 7.3 Formularios para
complementacdo de cadastro
de clientes;

Simulador 10.9 Interface de calculadora e
simulador para retorno de
resultado para tomada decisao
ou apoio a oferta;

Integracéo entre | Nenhum 0.0 Nenhuma plataforma;
aplicacbes da| 1 1.2 Um Plataforma;
Plataforma? 2 2.4 | Duas Plataformas;

3 3.6 Trés Plataformas;

4 4.8 Quatro Plataformas;

5 6.1 Cinco Plataformas;

5+ 7.3 Acima de cinco Plataformas;

Integracdo com | Nenhum 0.0 Nenhum Departamento;
outros 1 1.2 Um Departamento;
departamentos? | 2 2.4 | Dois Departamentos;

3 3.6 Trés Departamentos;

4 4.8 Quatro Departamentos;

5 6.1 Cinco Departamentos;

5+ 7.3 Acima de cinco
Departamentos;

Utilizacao de | Nenhuma 0.0 A aplicacéo sera isolada e néo
APIs? fard comunicagdo com nenhum
outro sistema,;

Plataforma 1.2 A aplicacdo se comunicarad com

sistemas que estao
armazenados na plataforma

apenas;
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Arquivos

24

A aplicagdo se comunicara com
outros  sistemas apenas

através de troca de arquivos;

Sistema Core

6.1

A aplicacdo se comunicara
diretamente com sistemas core

da corporacéo;

Gateway

7.3

A aplicacdo consumira APIs
publicadas no Gateway de
APIs corporativo, seguindo
toda politica de seguranca e as

recomendacdes exigidas;

Externa

9.7

A aplicacdo se comunicara com
sistemas que estdo fora da

rede corporativa,

Arquivo

Externo

12.1

A aplicacao consumira

arqu ivos externos;

10

Beneficio

Produtividade

2.1

A aplicacéo trard algum ganho
de eficiéncia no processo ou
atividade desempenhada, seja
na execu¢ao em menor tempo
ou no aumento de volume

realizado;

Qualidade

4.2

A aplicacdo trara uma melhoria
no  processo, tornando-o
melhor e com impacto positivo

em satisfacdo do usuario;

Riscos

10.5

A aplicacdo mitigara riscos
inerentes ao processo,
reduzindo possiveis falhas,

defeitos e fragilidades;

Estratégico

14.8

A aplicagao tem um objetivo de
posicionamento para atender

alguma modificacdo
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estratégica da companhia ou

do mercado;

Resultado

211

A aplicacéo trard algum ganho
financeiro, seja pela geracao

de receita ou reducao de custo;

11

Volume

Transacgoes

de

Volume diario

4.2

O volume deve ser expresso
considerando a média de
requisicées e interacbes

realizadas pela aplicagéo;

12

Impacto
Falha

na

Nenhum

0.0

N&o existe nenhum impacto
caso a aplicacdo apresente

falha ou indisponibilidade;

Continuidade

de Negocio

4.2

A area ou departamento pode
ficar inoperante parcial ou,
totalmente, pois existe
dependéncia da aplicacéo para

execucao das atividades;

Comunicacao

com Cliente

8.4

Impacto na interrupcdo do
atendimento e comunicacéo

com clientes externos;

Vazamento de

Informacao

14.8

Falhas ou indisponibilidade
podem acarretar vazamento de
informacdes internas  e/ou
confidenciais da éarea e da

empresa;

Financeiro

16.9

Geracdao de prejuizo financeiro

para a companhia;

Legal

21.1

Impacto em itens regulatorios e
legais exigidos geralmente
como controle por o0Orgaos

reguladores;
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13

Forma de

Acesso?

Rede Interna

0.8

A aplicacdo estard disponivel
apenas no ambiente

corporativo;

Rede Interna e

Externa

4.2

A aplicacdo podera ser
acessada tanto de ambientes
na rede corporativa, como
também em ambiente externo,

através da internet;

Rede Externa

5.1

A aplicacdo podera ser

acessada apenas em rede

externa, através da internet;

14

Quantidade de

Usuarios

Nenhum

0.0

A aplicacdo ndo sera acessada
por um usuéario, geralmente
essa resposta se aplica a robos
e processos automatizados
uma

que ndo apresentam

interface para usuario;

1-100

0.4

Até 100 usuarios distintos;

100 - 500

0.8

de 100 até 500 wusuarios

distintos;

500 - 1.000

1.3

de 500 até 1.000 wusuarios

distintos;

>1.000

2.1

Acima de 1.000 usuarios

distintos;

15

Macroprocesso

Gestao

1.3

Apoio ao negocio, permitindo
acompanhamento de
resultados e desempenho da

equipe;

Atendimento

2.5

Suporte ao atendimento ao

cliente;

Validacéo

3.8

Processo de conferéncia e

consisténcia de informacdes;
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Financas

51

Processos financeiros de
controle e mensuracdo de
valores da companhia, como
controle de custos e resultados

incorridos em operacoes;

Cadastro

6.3

Insercdo e atualizacdo de
informacdes de  clientes,
funcionarios, parceiros ou

fornecedores;

Telemetria

7.6

Painéis de monitoramento em
tempo real de indicadores de
operacfes e de negdcios da

companhia;

Contratacéo

8.9

A aplicacdo permitira a
contratacdo de produtos e/ou
servicos que a companhia

oferece aos clientes;

Regulatério

10.1

A aplicacdo servira para
controle, monitoramento ou
atendimento a requisitos legais
e/ou regulatorios impostos por
entidades do setor que a

empresa atua,;

Formalizacao

11.4

Formalizacdo e guarda de
informacdes e comprovantes
de contratacdo e aceite de

operacoes;

Pagamentos

12.7

Processo de pagamento de
valores financeiros a clientes

e/ou fornecedores;

16

Volume

Financeiro

Nenhum

0.0

A aplicagdo n&o possui

envolvimento com nenhuma
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transagdo  financeira  que

envolva valores;

<100M

5.1

Até R$ 100.000,00;

100M — 1MM

8.4

Entre R$ 100.000,00 e R$
1.000.000,00;

1IMM - 10MM

11.8

Entre R$ 1.000.000,00 e R$
10.000.000,00;

>10MM

16.9

Acima de R$ 10.000.000,00;

17

Tipos
Dados?

de

Nenhum

0.0

A aplicagdo ndo armazena ou
ndo possui nenhum dado

processado ou utilizado;

Publico

2.5

As informagdes sdo publicas e
nao representam nenhum risco
em caso de exposicdo ou

vazamento;

Interno

4.2

As informacdes sao de uso
interno e representam risco
caso sejam expostas ou
divulgadas fora do ambiente

corporativo;

Confidencial

5.9

As informacdes sao
confidenciais e ndo podem ser
exibidas, expostas ou extraidas
da aplicacéo, contendo algum

sigilo, dependendo do negdcio;

Restrito

8.4

As informacdes séo restritas a
um publico especifico e devem
ter essa segregacao contida
nas permissdées da aplicacao,
garantindo que apenas um
publico especifico consiga ter

acesso ao dado;
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18 | Dependéncia da | Nenhum 0.0 A aplicacao nédo é vital para o
Aplicacéao? funcionamento das atividades
desempenhadas pelo usuario e
ndo ha impacto em caso de

falha ou indisponibilidade;

Baixo 2.5 A aplicacdo é utilizada para
desempenho das fungdes, mas
traz baixo impacto em caso de

falha ou indisponibilidade;

Médio 4.2 A aplicagdo traz impacto
significativo para o negdécio
caso apesente falha ou

indisponibilidade;

Alto 5.9 O nivel de dependéncia é alto e
traz sérios impactos no caso de

falha ou indisponibilidade;

Total 8.4 A aplicacdo é vital para a
continuidade do negécio e
impossibilita a execugdo das
atividades da area de negocio
em caso de falha ou

indisponibilidade;

Fonte: Elaborado pelo autor
A proposta sugere que esse formulario seja disponibilizado inicialmente através

de uma planilha eletrénica (Excel), que facilite a tabulacdo e captura das respostas,

conforme a Figura 4 ilustra a seguir:

N3o Corporativo
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Avaliagdo de Complexidade e Criticidade

COMPLEXIDADE (X)

Qual a Finalidade dos dados

) Nenhum O Relatérios (¥ Bases

O Simulagdo

O Transacional

Figura 4. Formulario de avaliacdo de aplicacédo

Area:
Responsavel:
Nome da Aplicagdo:

CRITICIDADE (Y)

Beneficio

(O Produtividade (O Qualidade O Riscos

48

O Estratégico (O Resultado

Tipo de Banco de Dados

O Nenhum O T O Excel

O Access

Volume de Transagdes

Finalidade da Aplicacdo

) Consulta O Extragio ) Telemetria

O Processamen () Aprovagdo () Workflow

) Relatérios

() Transagdes

) Atendimento

Impacto na Falha

O Nenhum ) Continuidade de Negécio

(O Vazamento de Informagdo (O Financeiro

) Comunicago com Cliente

O Legal

Interagdo com Sistemas Core

Forma de Acesso

) Rede Interna ) Interna e Externa

() Rede Externa

Interagdo com sites Externos

Quantidade de Usuarios

) Nenhum O 1-100 0 100 - 500

(500-1.000 (O >1.000

Funcionalidades para o Usudrio

() Nenhum (O Relatérios (O Formularios

O Simulador

O Workflow

(O Cadastro

Macroprocesso
) Gestdo O Atendimento () Validagio

O Regulatério ) Formalizagio () Telemetria

O Cadastro O Contratagio

O Pagamentos ) Finangas

Integracdo entre aplicagdes da Plataforma

Volume Financeiro

(3 Nenhum O <100M © 100M - IMM

O 1IMM - 10MM O > 10MM

Integragdo com outros departamentos Tipo de Dados

) Nenhum O Pablico O Interno ) Confidencial () Restrito

Uitlizagdo de APIs Dependéncia da Aplicacdo

¥ Nenhum O Baixo O Médio O Total

(O Nenhuma O Plataforma (O Arquivos ) Sistem Core (O Gateway

O Externa O Arquivo Externo

Fonte: Elaborado pelo autor

Junto ao questionario sera enviado um glossario que explica aos executivos da
empresa estudada cada questionamento de forma na integra, assim como o objetivo
pretendido com cada pergunta. O glossério esta disponivel no apéndice C.

A elaboracdo das perguntas foi baseada em aprendizados obtidos através da
leitura da literatura, buscando responder aos problemas reais de uma organizacao
gue precisa permitir, regularizar e estimular o desenvolvimento de aplicacées Shadow
IT pelos usuérios das &reas de negdcio, mitigando riscos, potencializando os possiveis
beneficios, buscando organizacdo e padronizacdo através de um modelo de
governanca de tecnologia.

As perguntas 1, 2, 5 e 17 buscam entender os riscos de vazamento de
informacgdes e potenciais perdas de dados explorado por Silic e Black (2014) ao
guestionarem a finalidade e dados que a aplicacdo ird armazenar e também a

possibilidade de a aplicagéo ter conexédo com ferramentas externas.
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A pergunta 11 entenderd as possiveis faltas de controles abordadas por Gyory
et al. (2012), ao questionar sobre planos de contingéncia estruturados para a
aplicacdo em caso de falha ou indisponibilidade.

As perguntas 4 e 8 abordam a possivel falta de organizacao estudadas por Huber
et al. (2016) ao questionarem sobre as integracdes e dependéncias da aplicagdo com
outros recursos de tecnologia da informacé&o disponiveis na organizacgao.

As perguntas 8 e 12 exploram possiveis quebras de compliance avaliados por
Silic e Black (2014) ao entender a forma como a aplicacéo sera acessada e também
guantas unidades de negdcio diferente terdo acesso ao conteudo ali armazenado.

As perguntas 3 e 10 visam entender o potencial de inovacao que a aplicacéo
possui, tema abordado por Rentrop e Zimmermann (2012) na parte de potenciais
beneficios do uso de Shadow IT, avaliando a finalidade para o qual a aplicagéo foi
desenvolvida juntamente ao beneficio por ela proporcionado.

As perguntas 11 e 14 avaliam o tema de produtividade que € desenvolvido com
mais profundidade por Haag e Eckhardt (2014) na literatura. Aqui o entendimento da
guantidade de usuérios impactados e o volume de transacdes sob responsabilidade
da aplicacdo sdo importantes para medir seu potencial impacto em produtividade.

As perguntas 6 e 15 exploram os temas mais comportamentais da relagdo do
usuario com a aplicacdo, algo abordados tanto no capitulo sobre Shadow IT por
Rentrop e Zimmermann (2012), como também no capitulo de Governanca de
Tecnologia, em temas como a dependéncia da area de negdécio da tecnologia
(GREMBERGEN et al., 2004).

Um resumo com 0s conceitos e suas respectivas referéncias tedricas utilizadas

para a elaboragéo das perguntas sdo expostas no quadro 8 a seguir.

Quadro 8. Referencial Teérico do Questionario

Perguntas Referéncia Conceito
1,2,5e 17 SILIC; BLACK, 2014 Riscos de vazamento de

informacdes e  potenciais

perdas de dados;

11 GYORY ET AL., 2012 Faltas de Controles;
4e8 HUBER ET AL., 2016 Falta de organizacéo;
8el2 SILIC; BLACK, 2014 Quebras de compliance;
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3el0 RENTROP; ZIMMERMANN, | Inovacéo;
2012
11e14 HAAG,; ECKHARDT, 2014 Produtividade;
6el5 GREMBERGEN et al., 2004 | Dependéncia da area de

Tecnologia.

Fonte: Elaborado pelo autor

4.2

Guia para analise dos resultados

A analise dos resultados esta baseada na proposicdo de que o método de

avaliagdo pode através de perguntas objetivas resultar na recomendacdo ou ndo do

desenvo

lvimento da aplicacdo Shadow IT. A estrutura de analise € composta por

guatro quadrantes que classificam a aplicagcdo segundo as pontuacdes obtidas nas

perguntas sobre complexidade e criticidade da iniciativa.

Quadrante 1 — Baixa Complexidade e Baixa Criticidade: esse quadrante
representa 0 menor risco para 0 negocio e permite que a iniciativa seja
construida na plataforma, sem nenhuma restricdo, dado que respeita o limite
imposto para o ambiente.

Quadrante 2 — Baixa Complexidade de Alta Criticidade: as iniciativas que
se encaixam nesse quadrante recebem autorizacdo para seu
desenvolvimento, porém devido a criticidade e relevancia para o negdcio,
terdo que seguir uma série de recomendacfes que garantam um
monitoramento mais rigoroso e planos de agéo para mitigacdo de riscos. A
dependéncia da area de nego6cio aqui é alta e planos de contingéncia,
monitoramento de desempenho e disponibilidade, controle de acesso e
sustentacao do sistema serdo imprescindiveis para garantir a qualidade e
perpetuidade da aplicacéo.

Quadrante 3 — Alta Complexidade e Baixa Criticidade: assim como no
guadrante 2, as iniciativas que cairem nesse bloco, terdo permissao para
seguirem com o desenvolvimento, porém por utilizarem artefatos ou
processos complexos, deverao possuir um controle de qualidade e uma
inspecdo mais rigorosa, para garantr que a aplicacdo funcione
adequadamente e que nao traga riscos que possam comprometer a

seguranca e integridade do ambiente.
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e Quadrante 4 — Alta Complexidade e Alta Criticidade: neste quadrante a
iniciativa fica blogueada para o desenvolvimento na plataforma, pois se
entende que dado seu elevado grau de relevancia e risco para o negocio,
deveria ser tratada como uma demanda core para 0 negdcio e com isso entrar

na esteira de desenvolvimento tradicional, regida pela TI corporativa.

As pontuacdes dos blocos complexidade e criticidade seréo plotadas em um
grafico de dispersdo, sendo a pontuacdo do bloco complexidade utilizada como
parametro do Eixo X e a pontuacao do bloco criticidade utilizada como parametro do
Eixo Y. Conforme comentado no capitulo anterior o limite desses dois blocos é de 90
pontos, e € esse o valor que é utilizado como limite para os eixos X e Y da matriz. Um
anico ponto sera entdo plotado nesse grafico que possui uma linha cortando
verticalmente no ponto 45 e uma linha cortando horizontalmente no ponto 45, que

segmenta o grafico em quatro quadrantes conforme ilustra a figura 5.

Figura 5. Matriz de Complexidade e Criticidade

90

Né&o Permitido

Deve ser
desenvolvido
pela T
Corporativa

45

Criticidade

Permitido

0 45 90

Complexidade

Fonte: Elaborado pelo autor



52

5 ESTUDO DE CASO
Neste capitulo, é apresentado o estudo de caso realizado em uma empresa de

grande porte.

5.1 A Organizagéo

A empresa estudada trata-se de uma das maiores instituicbes financeiras do
Brasil, com mais de 90 anos de vida, contando com mais 90 mil funcionarios e cerca
de 55 milhdes de clientes. A diversidade de produtos e solucdes financeiras € muito
grande, sendo um dos principais destaques o foco a digitalizacdo de seus canais e
processos. O nome da empresa nao sera revelado por uma questdo de sigilo e
confidencialidade, sendo assim identificaremos ela como empresa XPTO.

Em 2019 a empresa XPTO anunciou a migracéo de seus sistemas de tecnologia
para a nuvem, adotando a tecnologia cloud AWS da Amazon, num passo decisivo
para a transformacéo digital de uma das maiores instituicées financeiras da América
Latina. O movimento marca a transicdo de um modelo baseado em infraestrutura
prépria, construida internamente ao longo de décadas ou absorvida nas aquisicées
de outras empresas do segmento, para um desenho mais flexivel oferecido sob
demanda por um provedor externo. Mostra também a decisdo da instituicdo de
comecar a abandonar sistemas legados nos quais investiu dezenas de bilhdes de
reais diante da necessidade de reagir a um novo cenario de competicao.

Com um investimento na ordem de centenas de milhGes de reais por ano com
Tl, a organizagéo desenvolve suas aplicagdes e iniciativas de software internamente,
com mao-de-obra propria e auxilio de empresas contratadas e consultorias
prestadoras de servigo. As iniciativas de desenvolvimento s&o oriundas do
planejamento estratégico ou de necessidades emergentes, passando por um
processo de triagem para ser iniciado, o que inclui fases de avaliagéo, selecao e
priorizacao. Esse processo € realizado através de cerimdnias e ritos estruturados com
a participacdo de executivos de Tecnologia e das &reas de negdcio, com as
priorizacbes apoiadas por um modelo que avalia principalmente os pilares de

resultado financeiro e satisfagéo do cliente.

5.1.1 Governanca de Tl da empresa estudada
Através das entrevistas realizadas com o0s executivos de tecnologia da

organizacao identificou-se que o modelo de governanca de Tl da empresa XPTO é
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baseado em uma estrutura robusta que visa suportar a definicdo, manutencéo,
utilizacdo, gerenciamento e controle das atividades de tecnologia compartilhando as
decisbes com demais gestores da companhia, focando na sustentacdo do negécio e
evolucao estratégica (Weill; Ross, 2006). A governanca de Tl da empresa XPTO é
considerada uma parte integral da Governanca Corporativa e consiste em uma
lideranca com estruturas e processos organizacionais que asseguram que O
departamento de Tl da empresa sustente e estenda as estratégias e objetivos da
organizacao, sendo responsavel por importantes funcdes na organizacao:

e Direcionamento - avaliagédo, escolha e direcionamento de ferramentas de
tecnologia, gestdo da obsolescéncia tecnoldgica, padronizacdo de
plataformas tecnolégicas e aprofundamento nos processos de negdcios,
buscando maior proximidade com a realidade dos clientes e do mercado;

e Inovacao - fomentar a adocdo e experimentacao de novas tecnologias;

e Planejamento - gestdo estratégica do portfélio e dos investimentos de TI,
buscando uma competitividade de custos em relagdo ao mercado e
garantindo a disciplina orcamentaria.

e Controle - elaboragcdo e acompanhamento de indicadores de desempenho
da TI, visando reducdo de incidentes, assertividade nas entregas,
padronizacéo de fluxos e processos;

e Administracdo — centralizagcdo da gestao e provisionamento dos recursos
financeiros.

De acordo com Haes e Grembergen (2009) compreende-se que a estrutura de
governanca de tecnologia é alinhada com os objetivos estratégicos e suas alavancas,
organizando os féruns, comités e cerimdnias de acordo com cada objetivo proposto,
publico ideal e intencdo de cada pauta. A organizacdo dos temas corresponde aos
objetivos principais da companhia, como listados a seguir:

e Governanca Financeira: Investimentos de tecnologia e orcamento de

tecnologia;

e Plataforma Moderna: Evolugcdo e modernizacdo para cloud publica,
gualidade e disponibilidade dos ambientes e produtos tecnolégicos;

e Eficiéncia, Agilidade e Qualidade: Modelo de trabalho e evolucdo do
modelo de comunidades, product management, modelo de operagdo em

nuvem, DevEXxperience e pessoas, capacitacao e cultura;
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e Evolucao de Dados: Visao integrada do Cliente;

e Cumprimento regulatorio: Riscos, auditoria, seguranca e open banking;

e Visdo de futuro da tecnologia: Revisdo constante do plano de tecnologia.

Para atender a estes objetivos os foruns da tecnologia sédo alinhados aos
temas comuns, definindo o objetivo de cada pauta, possibilitando ser de
comunicacéo, decisdo e/ou solucdo de problemas, além de permitira adequacao
de publico para cada encontro e sem perder a possibilidade de ter momentos de
pautas abertas ndo contempladas nessa estrutura.

A estrutura de tomada de deciséo, conforme abordado por Weill e Ross (2006)
e Mansur (2007), compreende um modelo de duopdlio de TI, onde as decisdes e
contribuicdes sao tomadas nos féruns, comités e cerimdnias, pelos executivos de TI
em parcerias com as areas de negécio. Embora a decisdo ndo seja tomada Unica e
exclusivamente pelo departamento central de Tl, a agenda estratégia e prioritaria da
organizacao ndo consegue tratar as pequenas demandas e iniciativas de tecnologia
de negdcio, o que abre espaco para o desenvolvimento individual pelo usuario final

de aplicac6es Shadow IT.

5.1.2 Shadow IT dentro da organizacéo

A prética de Shadow IT na empresa XPTO é comum embora seja desencorajada
pelo departamento central de Tecnologia, medidas como rastreamento de aplicacdes
desenvolvidas pelo usuéario final sdo constantemente realizadas, além de
comunicados de conscientizacdo sobre os possiveis impactos oriundos da pratica.

Dentre os modelos de Shadow IT, a empresa XPTO adota medidas preventivas
gue inibem trés dos 4 explorados na revisao da literatura. Para Servigcos da nuvem
conceituados principalmente por Gyory et al. (2012), a empresa blogueia o0 acesso a
sites classificados como aplicacdes web que permitam a exposi¢cao de informacdes
confidenciais pela organizacéo. A instalacdo de softwares pelos usuarios finais das
unidades de negdcios nos dispositivos da empresa, explorada por Jones et al. (2004)
€ controlada com a restricdo de acesso como administrador aos equipamentos.
Enquanto os dispositivos adquiridos pelos usuarios sem o controle do departamento
central de IT aprofundado por Silic e Back, (2014), é facilmente controlado, visto que
nao é possivel instalar uma aplicacédo corporativa em equipamentos externos.

Por fim o Unico modelo que € mais dificil de ser controlado é onde o usuario final

desenvolve, utiliza e compartilha suas préprias aplicagées, conhecida e conceituada
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por Rentrop e Zimmermann (2012) como self-made solutions. Sendo esse o foco de
nosso estudo e objetivo de controle através da proposta de um método de avaliacao
para governanca de tecnologia Shadow IT.

As aplicacbes Shadow IT na organizacdo tém hoje apenas duas alternativas,
sendo a primeira, sua internalizacado pelo departamento central de tecnologia da
informacéo, onde ele assume seu desenvolvimento, sustentacéo, suporte e evolucao,
nos padrfes estabelecidos pela politica de TI. Essa via nem sempre é possivel, dado
gue a aplicacdo possa nao fazer parte da estratégia da companhia ou ndo seja
tecnicamente ou financeiramente viavel, restando assim como alternativa apenas a
descontinuidade da aplicagéo.

Durante as conversas com os executivos da empresa foi obtido um mapeamento
de cerca de 200 aplicagbes Shadow IT conhecidas e monitoradas pelo departamento
central de Tecnologia. Essas aplica¢gbes ainda sao avaliadas manualmente de forma
qualitativa e podem ser direcionadas para uma internalizacdo pelo departamento
central de Tecnologia ou descontinuada, caso esteja fora do escopo.

Estes mesmos executivos também sinalizaram um interesse da companhia na
adocao de uma politica de governanca de Shadow IT, que permita que as unidades
de negoécio possam seguir realizando o desenvolvimento e sustentacdo de suas
aplicacbes Shadow IT, desde que respeitando um arcabouco de politicas e boas
praticas estabelecidas por essa proposta de governanca.

O método de avaliacdo proposto nesse estudo de caso, visa ser um importante
componente da nova politica de governanca, pois resolveria um problema inicial, que
consiste na identificacéo do perfil da aplicacdo e consequentemente a recomendacao
de seu desenvolvimento sob a tutela da governanga, caso compreenda um nivel de

complexidade e criticidade nos parametros permitidos pela organizacao.

5.2 Estudo de Caso 1 : Gestédo de Proximidade com Cliente

O primeiro estudo de caso avalia uma iniciativa de uma ferramenta de gestao de
proximidade com clientes, que terd como principais objetivos o registro de todas as
interacOes realizadas pela equipe comercial, possibiltando o armazenamento e
acesso ao historico de relacionamento, viabilizando o compartilhamento com todos os
integrantes da companhia dessas interacdes e mensurando através de relatorios e
indicadores estratégicos, o nivel de proximidade e intensidade do relacionamento com

a carteira de clientes da instituic&o.
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A aplicacéo sera desenvolvida pela equipe de negdcio, 0 que a caracteriza como
um modelo self-made solution de Shadow IT abordado por Rentrop e Zimmermann
(2012) no capitulo de fundamentacéo tedrica.

A aplicacado sera utilizada por cerca de 1.500 usuarios da organizacdo, com
diferentes perfis comerciais, para o registro de mais de 1.000 intera¢es didrias com
os clientes da instituicdo. As informacdes registradas nessas interacbes serdo de
grande valor estratégico, pois permitem o entendimento das necessidades dos
clientes. Por se tratar de um desenvolvimento fora do padrao da Tl corporativa, nao
dispde de uma série de controles de qualidade e seguranga, o que potencialmente
pode expor a instituicdo a riscos como perda de dados, estudados por (SILIC; BLACK,
2014), além da falta de organizacédo e dispersdo de informagfes, explorados por
(HUBER et al., 2016).

Embora seja compreendida como uma ferramenta importante para a estratégia
da area de negoécio, a iniciativa ndo pode ser desenvolvida junto ao departamento
central de tecnologia da informacédo, devido a falta de priorizacdo. O modelo de
Governanca de Tl da empresa é duopdlio de Tl, que segundo (Mansur, 2007)
compreende a tomada de decisdo realizada de forma conjunta entre Tl e area de
negocio, com uma avaliacdo do potencial beneficio financeiro a ser obtido com a
aplicacdo, o que nesse caso, ndo se demonstra suficiente frente a outros

desenvolvimentos priorizados pela companhia.

5.2.1 Avaliacao da Aplicacéo

O questionario foi respondido pelo gestor da area de planejamento do negadcio,
equipe essa que seréa responséavel pelo desenvolvimento e sustentacdo da aplicacéo.
As respostas dadas pelo gestor da area sao apresentadas no questionario a seguir,
com comentarios coletados do executivo, através de uma entrevista de revisdo do

formulario.

Quadro 9. Avaliacéo da Aplicacdo do Estudo de Caso 1

Id | Pergunta Resposta Pontos | Justificativa do Usuario

1 | Qual a | Bases 2.4 “Os dados que serao inseridos
finalidade dos na ferramenta seréo
dados disponibilizados em bases de
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armazenados

na aplicacao?

dados txt para consumo e
elaboracdo de estudos das
equipes de planejamento do

negocio” (E-1)

Tipo de banco
de dados

utilizado?

SQL

3.0

“A aplicagdo sera desenvolvida
para acesso via navegador,
devido ao volume de
informacdes e a performance
exigida, é necessario a
utilizacdo de um banco de dados
estruturado e relacional, no caso

o Microsoft SQL” (E-1)

Finalidade da

aplicacao?

Relatérios

9.7

‘A aplicagdo ndo apenas
contard com o0 registro das
interagbes, como  também
disponibilizara visbes graficas
elaboradas pelo time de
planejamento que possibilitem
uma avaliacao do
relacionamento com a carteira

de clientes” (E-1)

Interacdo com

sistemas core?

Nenhum

0.0

“A aplicacdo sera considerada
independente, pois ndo possuira
interacd0 ou conexdao com
nenhuma outra aplicacdo da

organizagao” (E-1)

Interacdo com

sites externos?

Nenhum

0.0

‘A aplicacdo tera acesso
exclusivo a rede interna, nao
precisara acessar ou interagir
com nenhum site da internet

externa” (E-1)

Funcionalidades

para o usuario?

Formularios

2.4

‘A aplicacdo possuira um

formulario simples para o
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registro das interagbes com 0s
clientes” (E-1)

Integracao entre
aplicacbes da

Plataforma?

Nenhum

0.0

“A aplicagao sera independente,
e além de nédo interagir com
nenhum sistema principal da
companhia, também nédo tera
nenhum tipo de interagdo com
outras aplicagcbes Shadow IT”
(E-1)

Integragcdo com
outros

departamentos?

Nenhum

0.0

“A aplicacao sera utilizada pela
area de negécio que é
responsavel pela inclusdo das
interagcbes e também pelas
equipes de planejamento
comercial e especialistas de
produtos, que precisam das
informagdes registradas na
aplicacao analise e

estudos” (E-1)

para

Utilizacao de
APIs?

Plataforma

1.2

“A aplicagao recebera insumos,
como cadastro de clientes,
hierarquia de acessos e outras
informagdes relevantes para
seu funcionamento através de
carga de arquivos em batch. O
gue nao acarretara impactos em
nenhuma outra ferramenta, se
nao a prépria em caso de falhas”

(E-1)

10

Beneficio

Qualidade

4.2

“A aplicagao tera o objetivo de
aumentar a proximidade com os
clientes, monitorando a

intensidade de contatos e
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também trazendo conhecimento
para as areas estratégicas
dessas

sobre o0 conteldo

interagcdes” (E-1)

11

Volume de

Transactes

1.000

4.2

“O volume de requisicdes para a
aplicacao sera algo em torno de
mil requisicdes diérias, que é
hoje o volume de interacdes

médio com clientes” (E-1)

12

Impacto na
Falha

Nenhum

0.0

“Nao tera nenhum impacto caso
a aplicacao tenha algum tipo de
falha ou indisponibilidade, pois
nao se trata de uma aplicacéo
vital para a continuidade do

negocio” (E-1)

13

Forma de

Acesso?

Rede Interna

0.8

‘A aplicacdo sera acessada
exclusivamente por funcionarios
através de  equipamentos
autorizados e conectados na

rede corporativa” (E-1)

14

Quantidade de

Usuarios

> 1.000

2.1

“A aplicagao sera acessada por
1.500

distintos de trés

aproximadamente
usuarios
departamentos diferentes da

empresa” (E-1)

15

Macroprocesso

Gestao

1.3

“A aplicacao tera finalidade de
gestdo, com o objetivo Unico e
exclusivo de ser uma ferramenta

gerencial” (E-1)

16

Volume

Financeiro

Nenhum

0.0

“A aplicagdo nao tera nenhuma
transacdo financeira e também

nao estara envolvida em
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nenhum processo que envolva

valores” (E-1)

17 | Tipos de | Interno 4.2 “As interacdes com clientes que
Dados? serdo registradas na aplicagao,
serdo de uso interno e
representardo risco caso sejam
expostas ou divulgadas fora do

ambiente corporativo” (E-1)

18 | Dependéncia da | Nenhum 0.0 “A aplicacdo nao sera vital para
Aplicacédo? o funcionamento das atividades

das equipes e sua

descontinuidade ou

indisponibilidade  traria  um
impacto qualitativo, porém sem
prejuizos financeiros ou de
imagem para a organizagao” (E-
1)

Fonte: Elaborado pelo autor

A figura 6 traz o questionario original preenchido pelo executivo da area de
negdécio. No questiondrio consta apenas a captura das tabulacdes de resposta, pois
as justificativas foram colhidas posteriormente através de uma entrevista com 0s

respondentes.



Avaliacdo de Complexidade e Criticidade

COMPLEXIDADE (X)

Quala Finalidade dos dados

(O Nenhum (O Relatérios

. Bases

O Simulagdo

(O Transacional

Tipo de Banco de Dados

) Nenhum O Xt O Excel

O Access

®saL

Finalidade da Aplicacdo

J Consulta ) Extragio (O Telemetria

(O Processamen () Aprovagdo {0 Workflow

@ Relatérios

(O Transagdes

(O Atendimento

Interagdo com Sistemas Core

Nenhum

Interagdo com sites Externos

Figura 6. Questionéario Excel preenchido do Estudo de Caso 1

Area:
Responsavel:
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Nome da Aplicacdo: Gestéo de Proximidade com Cliente

CRITICIDADE (Y)

Beneficio

O Produtividade @ Qualidade (O Riscos

O Estratégico (O Resultado

Volume de Transagdes

1.000

Impacto na Falha
@ Nenhum O Continuidade de Negécio

O Vazamento de Informagao O Financeiro

) Comunicago com Cliente

O Legal

Forma de Acesso

@ Rede Interna O Interna e Externa

) Rede Externa

Quantidade de Usudrios

O Nenhum O 1-100 100 - 500

) 500-1.000 @ >1.000

Funcionalidades para o Usuario Macroprocesso

C Nenhum O Relatérios @ Formulérios () Workflow () Cadastro @ Gestio QO Atendimento O Validagso (O Cadastro O Contratagdo

O Simulador O Regulatorio ) Formalizagdo (O Telemetria (O} Pagamentos () Finangas

Integracdo entre aplicagdes da Plataforma Volume Financeiro

Nenhum

@ Nenhum O <100M C100M - 1MM O IMM - 10MM () > 10MM

Integragdo com outros departamentos Tipo de Dados

) Nenhum O Pablico O Confidencial () Restrito

@ Interno

Uitlizagdo de APIs Dependéncia da Aplicacdo

(O Nenhuma ) Plataforma @ Arquivos () Sistem Core () Gateway @ Nenhum O saixo © Mmédio O Total

O Externa O Arquivo Externo

Fonte: Elaborado pelo autor

5.2.2 Resultado da Avaliacao

A pesquisa do primeiro estudo de caso, resultou em duas pontuagbes, sendo
18,8 pontos para o bloco complexidade e 16,9 pontos para o bloco criticidade.

Conforme apresentado no capitulo 4, ambos blocos possuem uma amplitude de
pontos igual, variando de 0 a 100 possiveis pontos cada. Esses valores sdo os
adotados como limites dos eixos da matriz, onde ser& plotado um Unico ponto com 0s
valores obtidos da somatoria de pontos de cada bloco, sendo 18,8 para o eixo X
(complexidade) e valor 16,9 para o eixo Y (criticidade). Esse resultado esta
posicionado no Quadrante 1 da matriz, conforme figura 7, sendo entdo uma

ferramenta com baixa complexidade e baixa criticidade.
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Figura 7. Resultado do Estudo de Caso 1

100

Criticidade

Estudo de Caso 1

16.9 °

0 18.8 100
Complexidade

Fonte: Elaborado pelo autor

Aplicacbes enquadradas nessa categoria sao ferramentas que representam um
menor risco para o negocio, sendo permitido o desenvolvimento e distribuicdo sem
nenhuma restricao, seguindo os padrdes de governanca de Tl para Shadow IT.

Adicionalmente percebe-se que a aplicacdo possui um nivel de criticidade
superior ao de complexidade, mas que segundo a confirmacgéo do préprio entrevistado
(E-1) deste estudo, respeita os limites dos dois critérios e seria recomendado seguir 0

desenvolvimento pela propria equipe de negaocio.

5.2.3 Analise da Entrevista

A entrevista realizada junto ao usuario da area de negdcio que pretende
desenvolver a aplicacdo, buscou capturar o entendimento e aplicabilidade do método
de avaliacdo proposto e as motivacdes para o desenvolvimento Shadow IT.

Com base nas conversas obtidas durante a entrevista, foi possivel perceber que
as motivacdes que levaram os usuarios a optar com o desenvolvimento de sua
solucéo propria séo diretamente correlacionados e aprendidos na literatura, como no
caso de necessidade e produtividade percebida pelo usuério (SILIC; BACK, 2014;
RENTROP; ZIMMERMANN, 2012; FURSTENAU; ROTHE, 2014), na experiéncia de
uso de algo amigavel, pratico e agradavel se se usar (JOKINEN, 2015; LAW et al.,
2009) e também pela falta de priorizagdo de sua necessidade, dado um modelo de
governanca com tomada de decisdo que foque nos projetos mais relevantes e

importantes para a atividade principal da empresa (WEILL; ROSS, 2006).



63

Um resumo das motivac¢des capturadas durante a entrevista com 0sS executivos

responsaveis pela aplicacédo 1, sdo dispostas no quadro 10 abaixo.

Quadro 10. Principais motivac@es para o desenvolvimento da Aplicacao 1

Motivacoes Trechos da Entrevista

Necessidade | “Nossos officers comerciais precisavam de uma forma de
registrar as interacées e isso ndo era feito de forma
organizada” (E-1).

Usabilidade “As ferramentas oferecidas para uma atividade parecida ndo
eram amigaveis, eram muito feias e dificeis de entender” (E-
2).

Produtividade | “A ferramenta oficial para o registro € muito lenta e vocé
precisava dar muitos cliques para chegar na fungéo
desejada” (E-2).

Priorizacéo “Foi feito uma tentativa de desenvolvimento junto a equipe de

TI, porém nao existia uma prioridade para fazer isso” (E-3).

Fonte: Elaborado pelo autor

Uma discusséo sobre método de avaliacdo, quanto a sua aplicabilidade, objetivo

e formato, também foi pauta da entrevista e as percepc¢des observadas apontam para

uma perspectiva positiva quanto ao cumprimento do esperado. As principais falas séo

dispostas no quadro 11 a seguir.

Quadro 11. Percepcdes capturadas sobre o formulario da aplicacéo 1

Objetivos Trechos da Entrevista
Mitigagdo de | “As perguntas realmente nos fazem pensar em temas que
Risco nem entendiamos como criticos e se estamos de forma néo-

intencional expondo a seguranga da empresa” (E-1).

Organizacao

“O legal é que passamos a ser conhecidos oficialmente
dentro da empresa pela solucdo e também podemos

conhecer outras solucdes” (E-3).
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Padronizacdo | “A forma como construimos a solucdo ndo necessariamente
€ a melhor, avaliar como estamos fazendo comparado ao
sugerido por uma ‘serie de boas praticas ajuda a aperfeicoar

a aplicacao e aprendemos mais também” (E-1).

Fonte: Elaborado pelo autor

Atraves do que foi observado nas discussdes sobre o método de avaliagéo, foi
possivel perceber adeséo de cobertura pratica a preocupacdes da organizagéo, sendo
compreendidas mais profundamente na leitura da literatura, como temas sobre
mitigacdes de riscos de Shadow IT, organizacdo e padronizacédo alcancada com o

direcionamento de uma politica de governanca.

5.3 Estudo de Caso 2 : Contratacdo de Produto de Crédito Agricola

O segundo estudo de caso avalia uma iniciativa para desenvolvimento de uma
ferramenta de simulagéo e contratacdo de um produto de crédito agricola, sendo que
toda a jornada do produto, desde sua avaliacdo de viabilidade, simulacao de preco,
contratacao e formalizacao no sistema core da companhia, seria de responsabilidade
dessa aplicacéo.

Tal como no primeiro estudo de caso, a aplicacdo 2 também sera desenvolvida
pela equipe de negocio, 0 que a caracteriza como um modelo self-made solution de
Shadow IT abordado por Rentrop e Zimmermann (2012) no capitulo de
fundamentacéo tedrica.

A aplicagdo serd utilizada por cerca de 700 usuérios da organizacdo, com foco
principalmente nos executivos comerciais do segmento de Agroindustria, para a
simulagédo e contratacdo de cerca de 150 linhas de créditos por dia em diferentes
modalidades de produtos. O sistema também sera acessado por equipe de crédito
responsavel pela avaliagdo de casos mais complexos que exijam uma avaliagdo
manual, devido ao valor e risco atrelado a operagcdo. Por se tratar de um
desenvolvimento de uma aplicacdo transacional, ela oferece riscos adicionais a
primeira aplicagdo avaliada, como o de potencial prejuizo financeiro, estudado na
literatura por Rentrop e Zimmermann (2012).

A aplicacdo aparenta que sera fundamental para a companhia, dado seu escopo,

porém devido ao baixo volume de clientes e resultado financeiro que ela trara, se
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comparado a outras linhas de produto e segmentos da companhia, acabou néao
ganhando prioridade nos projetos principais da organizacdo. A tomada de deciséo
segue o mesmo observado na aplicagéo 1.

Mesmo com a ndo priorizacdo pelo departamento de tecnologia central da
companhia, a equipe de produtos, entende que o desenvolvimento é necessario para
a fomentacdo do segmento, posicionamento estratégico no setor e para se manter
competitivo frente a outras instituicdes que ja abordam a venda de um produto similar
no mercado. Por isso a opcdo pelo desenvolvimento da aplicacdo Shadow IT se
mostra um caminho viavel, porém a equipe de negdcio ja pretende enquadra-lo na

proposta de governanca de Shadow IT.

5.3.1 Avaliacéo da Aplicacao

Assim como no primeiro estudo de caso, o questionario foi respondido por um
executivo da empresa, nesse caso 0 gestor da area de produtos, que coordena a
equipe que dentre as atividades ja executadas, serd também responsavel pelo
desenvolvimento e sustentacdo da aplicacdo. As respostas dadas pelo executivo
estdo apresentadas no questionario a seguir, com comentarios coletados do

executivo, através de uma entrevista de revisao do formulario.

Quadro 12. Avaliagéo da Aplicacdo do Estudo de Caso 2

Id | Pergunta Resposta Pontos | Explicacao

1 | Qual a | Transacional 4.8 “Os dados serao usados para a
finalidade dos simulacdo da proposta e uma
dados vez que o cliente concorde com
armazenados as condicOes, dados adicionais
na aplicacao? seriam coletados para a

formalizacdo da contratacdo do
produto” (E-4)

2 | Tipo de banco | SQL 3.0 “O banco de dados padréao da
de dados companhia para aplicagoes
utilizado? transacionais é o Microsoft SQL

e é 0 que esta proposto no

desenho de solugdo” (E-4)
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Finalidade da

aplicacao?

TransacgoOes

21.8

‘A aplicagao sera responsavel
pela contratacdo de uma nova
linha de produtos para a
concessao de crédito agricola”
(E-4)

Interacdo com

sistemas core?

3.0

‘A aplicagdo precisara se
comunicar com um sistema core
da empresa, responsavel pela
gestdo dos produtos de crédito.
Uma vez que a aplicacéo seria
apenas para  contratagdo,
ficando a administracdo do
produto responsabilidade do

sistema core” (E-4)

Interagdo com

sites externos?

Nenhum

0.0

‘A aplicagdo nao precisara
consumir nenhuma informacéo
externa, todos os dados serao

obtidos de bases internas” (E-4)

Funcionalidades

para o usuario?

Simulador

10.9

“A ferramenta sera responsavel
principalmente pela simulacdo
das propostas de crédito,
resultando no preco, tarifas e
condi¢cbes para a contratacdo”

(E-4)

Integracao entre
aplicacbes da

Plataforma?

Nenhum

0.0

‘A ferramenta nao se
comunicara com nenhuma outra
aplicagdo Shadow IT, tera
comunicacao Unica e
exclusivamente com a
ferramenta core de gestdo dos

produtos de crédito” (E-4)
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Integracdo com
outros

departamentos?

3.6

“A aplicacdo precisara ser
acessada por 3 areas distintas,
o comercial que fara a
simulacdo e abordagem do

produto” (E-4)

Utilizacao de
APIs?

Gateway

7.3

‘A aplicagcdo precisa se

comunicar on-line com o
sistema core e para isso sera
adotado um protocolo de APIs
gue serdo disponibilizados em

um Gateway interno” (E-4)

10

Beneficio

Resultado

21.1

“A aplicacao tera contratagao de
produtos, que terdo receitas e
custos que resultardo em um
resultado

positivo para a

empresa” (E-4)

11

Volume de

TransacOes

150

4.2

O volume de simulacdes sera
pequeno, pois se trata de um
produto novo e direcionado para
um segmento de clientes

especifico” (E-4)

12

Impacto na
Falha

Financeiro

16.9

‘Por ser uma aplicagdo de
contratacdo e geradora de
resultado, sua indisponibilidade
implica em interromper a
comercializacéo e
consequentemente em prejuizo

financeiro” (E-4)

13

Forma de

Acesso?

Rede Interna

0.8

‘A aplicagdo sera acessada
exclusivamente por funcionarios
através de  equipamentos

autorizados e conectados na

rede corporativa” (E-4)
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14 | Quantidade de | 500 - 1.000 1.3 “A aplicacao sera acessada por
Usuarios 700 usuarios que fardo a
simulagdo, contratagdo e
regularizacdo das propostas”
(E-4)

15 | Macroprocesso | Contratacao 7.6 “O processo cerne da aplicacao

7

€ a contratacdo de produtos.
Tem processos auxiliares que
seréo feitos na ferramenta, mas

todos com foco na contratagao”

(E-4)
16 | Volume 100M = 1MM 8.4 “A receita oriunda da venda do
Financeiro produto gira em torna de R$

300.000,00 ano, um valor
pequeno se comparado a outros
produtos da empresa” (E-4)

17 | Tipos de | Interno 4.2 “‘As contratacbes possuem
Dados? informacdes internas e
representarao risco caso sejam
expostas ou divulgadas fora do

ambiente corporativo” (E-4)

18 | Dependéncia da | Alto 5.9 “Como sera o unico canal para
Aplicacéo? contratacdo do produto, a
dependéncia é alta, pois a
venda fica paralisada no caso
de indisponibilidade” (E-4)

Fonte: Elaborado pelo autor

A figura 8 traz o questionario original preenchido pelo executivo da &rea de
negocio. Assim como no primeiro estudo de caso, no questionario constam apenas a
captura das tabulagcbes de resposta, pois as justificativas foram colhidas

posteriormente através de uma entrevista com os respondentes.



Avaliagdo de Complexidade e Criticidade

COMPLEXIDADE (X)

Quala Finalidade dos dados

O Nenhum () Bases

() Relatérios

O Simulagdo

@ Transacional

Tipo de Banco de Dados

O Nenhum O TXT ©) Excel

O Access

®sa

Finalidade da Aplicagdo

O Consulta O Extracio O Telemetria

() Processamen () Aprovagdo () Workflow

O Relatorios

@ Transacdes

O Atendimento

Interagdo com Sistemas Core

1

Interagdo com sites Externos

Funcionalidades para o Usuario

& Nenhum O Relatérios O Formularios

.Simulador

© Workflow

) Cadastro

Integragdo entre aplicagdes da Plataforma

Integragdo com outros departamentos

Uitlizagdo de APIs

(O Nenhuma (O Plataforma (O Arquivos

O Sistem Core

@ Gateway

Figura 8. Questionéario Excel preenchido do Estudo de Caso 2

Area:
Responsavel:
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Nome da Aplicacdo: Contratagao de Produto de Crédito Agricola

CRITICIDADE (Y)

Beneficio

) Produtividade ) Qualidade (O Riscos

O Estratégico @ Resultado

Volume de Transagdes

Impacto na Falha
) Nenhum ) Continuidade de Negécio

(O Vazamento de Informagdo @ Financeiro

) Comunicagio com Cliente

O Legal

Forma de Acesso

@ Rede Interna O Interna e Externa

(O Rede Externa

Quantidade de Usuérios

O Nenhum © 1-100 100 - 500

@5s00-1.000 O >1.000

Macroprocesso
O Gestdo O Atendimento (O Validagdo

O Regulatério () Formalizagdo (O Telemetria

O Cadastro @ Contratagso

() Pagamentos () Finangas

Volume Financeiro

¥ Nenhum O < 100M @ 100M - 1IMM

O 1MM - 10MM O > 10MM

Tipo de Dados

O Nenhum O Pablico @ nterno

) confidencial () Restrito

Dependéncia da Aplicacdo

¥ Nenhum ) Baixo O Médio

. Alto

(O Externa (O Arquivo Externo

Fonte: Elaborado pelo autor

5.3.2 Resultado da Avaliagéo

A pesquisa do segundo estudo de caso, também resultou em das pontuacdes,
com 54,5 pontos para o bloco complexidade e 70,5 pontos para o bloco criticidade.
Tal como no primeiro estudo de caso o resultado da pontuacao € plotado na mesma
Matriz de Complexidade e Criticidade da Governanca de Tl para aplicacbes Shadow
IT. Entretanto, essa segunda iniciativa de desenvolvimento foi posicionada no
Quadrante 4, considerada assim como uma ferramenta com alta complexidade e alta

criticidade.
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Figura 9. Plotagem do Estudo de Caso 2

100

70.5 @ Estudo de Caso 2

Criticidade

0 54.5 100
Complexidade

Fonte: Elaborado pelo autor

AplicacOes posicionadas no quadrante 4 sdo ferramentas que representam um
alto risco para o negdcio, sendo que o desenvolvimento pela area de negdcio néao é
recomendado, pois, a auséncia de controles, padrbes e ferramentas usados pelo
departamento central de tecnologia podem deixar a aplicacdo vulneravel e sua
indisponibilidade ou falhas, podem trazer inGmeros problemas para a companhia.

Nesse caso € recomendado que o desenvolvimento seja executado como um

projeto pela equipe de tecnologia da empresa.

5.3.3 Analise da Entrevista

Para esse segundo estudo de caso também foi feita uma entrevista com o
usuario da area de negdcio que pretende desenvolver a aplicacdo, além de entender
a aplicabilidade da aplicacéo, foi dado um foco também ao resultado negativo
apontado pela avaliagédo, recomendando assim que o desenvolvimento nao fosse feito
como Shadow IT.

Assim como observado no primeiro estudo de caos, resumimos aqui no quadro
13 as principais motivacdes dos usuarios da area de negdécio para o desenvolvimento

da aplicagdo por eles proprios.



Quadro 13. Principais motivacfes para o desenvolvimento da Aplicacdo 2

Motivacbes

Trechos da Entrevista

Necessidade

‘A equipe de produtos precisa lancar essa nova linha de
credito que ja estd comecando em alguns de nossos
principais concorrentes. Entendemos que o resultado e
publico é baixo, o que impacta a priorizacdo, mas nao
oferecer o produto para nossos clientes, pode trazer atritos e

preferencial comercial pela concorréncia” (E-5).

Priorizacéo

“A tentativa de desenvolvimento junto a area central de Tl ndo
foi aprovada inicialmente por causa do baixo retorno da
iniciativa, mas deixar de desenvolvé-la pode ser ruim para a

imagem da companhia” (E-4).

Fonte: Elaborado pelo autor
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O resultado negativo aqui, ajuda a entender a avaliacdo dos entrevistados

guando ao modelo que corrobora com a decisdo que provavelmente seria tomada pela

organizagao de ndo permitira tal desenvolvimento, dado os riscos apresentados. As

principais falas sé&o dispostas no quadro 14 a seguir.

Quadro 14. Percepcdes capturadas sobre o formulario da aplicagao 2

Objetivos

Trechos da Entrevista

Elevado risco de

erros e prejuizo

‘Entendemos que por se tratar de uma ferramenta

transacional, erros ndo sado permitidos. Precisamos e

financeiro gueremos ofertar o produto para fidelizar o cliente, mas
trazer alguma espécie de prejuizo ou erro, pode ser mais
danoso para o relacionamento do que o beneficio de ofertar
o produto” (E-4).

Inovacgéao “Néo se trata de uma mudanca de patamar, mas sim de nos

adequarmos ao que a concorréncia ja pratica. Ficar para

tr4s é tdo ruim quanto deixar de inovar” (E-5).
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Estruturas e | “Algo legal desse método de avaliacdo, é a objetividade,
tomada de | com certeza teriamos a reprovacao para o desenvolvimento
decisao em Shadow IT, tendo que passar por varias reunides
desnecessarias. Saber antecipadamente o resultado, nos
permite explorar alternativas para adequar o produto e o

desenvolvimento” (E-4).

Fonte: Elaborado pelo autor

Embora o resultado negativo para os entrevistados seja um agravante para o
estudo, era um fato esperado a recomendacédo do ndo desenvolvimento, dado o
conhecimento sobre o objetivo da aplicacdo, que traz muitos riscos e complexidades
no desenvolvimento. Algo explorado na literatura e que deseja ser evitado pela

organizagao.

5.4 Consolidagéo dos Resultados

Com o objetivo de sintetizar as visfes colhidas nos estudos de casos, foi
elaborado um quadro comparativo com as respostas obtidas com a aplicacdo do
método de avaliacdo. Para cada pergunta é dado um destaque em laranja para o
estudo com maior pontuacdo, 0 que consequentemente representa o com maior
complexidade ou criticidade, ou seja, uma avaliacdo mais negativa do ponto de vista
do objetivo do entrevistado, que seria a aprovacao do desenvolvimento em Shadow
IT. Para as perguntas onde houve uma mesma resposta e consequentemente empate
de pontuacéo, foi dado uma coloragdo amarela para ambos os estudos de caso.

Nota-se uma predominancia de notas maiores no estudo de caso 2, com 11
perguntas que possuem notas superiores ao estudo de caso 1, que, sO possui 2
perguntas que obtiveram uma avaliacdo mais negativa (maior pontuacéo) em relacao

ao outro estudo de caso, 5 questionamentos tiveram a mesma avaliagcao e pontuacao.



Quadro 15. Comparativo de Pontuacdo dos Estudos de Casos
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id | Pergunta Caso 1l Caso 2
L Qual a finalidade dos dados armazenados na 24 4.8
aplicacao?
2 | Tipo de banco de dados utilizado? 3.0 3.0
3 | Finalidade da aplicagao? 9.7 21.8
4 | Interacdo com sistemas core? 0.0 3.0
5 | Interacdo com sites externos? 0.0 0.0
6 | Funcionalidades para o usuario? 2.4 10.9
7 | Integracéo entre aplicagbes da Plataforma? 0.0 0.0
8 | Integracdo com outros departamentos? 0.0 3.6
9 | Utilizacao de APIs? 1.2 7.3
10 | Beneficio 4.2 21.1
11 | Volume de Transagoes 4.2 4.2
12 | Impacto na Falha 0.0 16.9
13 | Forma de Acesso? 0.8 0.8
14 | Quantidade de Usuarios 2.1 1.3
Z | Macroprocesso 1.3 7.6
16 | Volume Financeiro 0.0 8.4
17 | Tipos de Dados? 4.2 4.2
18 | Dependéncia da Aplicacéo? 0.0 5.9

Fonte: Elaborado pelo autor

O mesmo exercicio comparativo é feito de forma sumarizada, com o resultado

de pontuacao dos dois blocos avaliados dos estudos de caso, o que dado obviamente

a andlise do quadro anterior resultaria em pontuacdes superiores para o estudo de

caso 2, que demonstra ser uma aplicacdo mais complexa e critica que a aplicacéo

avaliada no outro estudo de caso.



Quadro 16. Comparativo da Pontuacéo total dos Estudos de Caso
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Pergunta Caso 1l Caso 2
Bloco Complexidade 18.8 54.5
Bloco Criticidade 16.9 70.5
Quadrante Final 1 4

Fonte: Elaborado pelo autor

Finalmente a plotagem dos dois estudos de caso na Matriz de Complexidade e

Criticidade evidencia na figura 10 clara e objetivamente a diferenca entre as duas

iniciativas de desenvolvimento avaliadas. Respeitando-se os limites da matriz, o

estudo 1 enquadra-se no cenario 1 com a recomendacao de seguir o desenvolvimento

Shadow IT pela area de negdcio, ja o estudo 2 ultrapassa esses limites e seria

recomendado o seu desenvolvimento pelo departamento central de tecnologia,

conforme proposta deste trabalho.

Cabe ainda ressaltar que o estudo de caso 2 embora tenha ultrapassado o limite

de um desenvolvimento Shadow IT permitido, ficou muito préximo de uma avaliagédo

positiva. Nesse caso poderia recomendado a revisdo de algumas funcionalidades e/ou

artefatos que pudessem reduzir a criticidade e complexidade da aplicacéo,

possibilitando assim seu desenvolvimento pela propria equipe de negdcio.

Figura 10. Comparativo dos Estudos de Caso na Matriz

90

Criticidade

Complexidade

Fonte: Elaborado pelo autor

90
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Por fim do ponto de vista do autor, 0 método de avaliacdo se demonstrou eficaz
em cumprir seu objetivo, que € de avaliar de forma rapida, sucinta e padronizada
iniciativas de desenvolvimento, possibilitando nortear a equipe de tecnologia na
tomada de decisdo sobre o modelo de desenvolvimento a ser seguido e também

oferecer as equipes de negdcio um parametro de comparagao para seus projetos.
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6 CONCLUSOES
Este capitulo pretende apresentar a conclusdo desta pesquisa, sintetizar os
aspectos tedricos que a embasaram e seu resultado, apresentar as contribuicées e as

possibilidades de trabalhos futuros identificados durante o seu desenvolvimento.

6.1 Conclusdes Gerais

Baseado na seguinte pergunta de pesquisa: “Como realizar a avaliagédo de
iniciativas Shadow IT, para permitir que os usuarios das areas de negoécio possam
desenvolver e utilizar suas aplicagbes, de forma organizada, padronizada e com
mitigacdes de riscos?”; 0 objetivo deste trabalho foi propor um método de avaliacao
de aplicagbes Shadow IT que auxilie na tomada de decisdo sobre o desenvolvimento
seguir pela area de negocio baseado no modelo de governanca de Shadow IT.

Para atingir esse objetivo, em uma primeira etapa, foi realizada uma pesquisa
exploratéria da literatura sobre duas é&reas de conhecimento, Shadow IT e
Governanca de TI, o que inclui autores e obras recentes e relevantes nessas areas
de conhecimento.

Como segunda etapa, baseado no aprendizado teérico foram realizados dois
estudos de caso, em uma empresa brasileira de grande porte, com um sélido modelo
de Governanca de Tl e com préticas de desenvolvimento de aplicacées Shadow IT
pelas areas de negdécio. Esta pesquisa de campo permitiu uma visao pratica e em
profundidade da viabilidade do método de avaliacéo de iniciativas de desenvolvimento
Shadow IT, que pode auxiliar e nortear os executivos de tecnologia e negocio na
tomada de decisdo sobre o desenvolvimento da aplicacdo fora da equipe de
tecnologia, mas amparada por um modelo de governanca de Shadow IT.

A partir das observacdes dos estudos de caso se obteve dois resultados distintos
gue demonstram de forma clara e objetiva a aplicagéo e resposta esperada do método
de avaliacéo de iniciativas de desenvolvimento Shadow IT.

e Resultado Positivo: O desenvolvimento de Shadow IT pode e deve ser
estimulado dento das empresas como um ativo que pode potencializar
inovagéo, ganho de produtividade, automacdo de processos e melhorias
diversas, desde que compreenda niveis de complexidade e criticidade
aceitos pela organizacéo;

e Resultado Negativo: O desenvolvimento de Shadow IT ndo pode ser

realizado quando a aplicacdo representa niveis de complexidade e criticidade
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elevados, podendo incorrer em riscos e prejuizos para a organizagao, sendo
nesses casos, recomendado que o desenvolvimento seja feito pela equipe de
tecnologia central da organizagao.

Segundo os resultados da pesquisa, de forma geral, observa-se uma tendéncia
favoravel a utilizacdo do método de avaliacdo como elemento para a tomada de
decisdo sobre uma iniciativa de desenvolvimento no modelo Shadow IT pelas areas
de negdcio.

Além disso, foi possivel observar através das intera¢cdes com 0s executivos da
empresa, que os pontos abordados no método de avaliagdo, séo fatores cruciais para
a mitigagdo de risco e influenciam no desenvolvimento da aplicagdo, tornando
possivel conhecer mais profundamente a solugdo projetada e suas possiveis
implicagbes na organizacao.

Ademais foi constatado junto aos executivos que o método de avaliagdo é muito
mais pratico do que os ritos realizados atualmente para avaliagdo de uma iniciativa de

desenvolvimento Shadow IT, colocando como sugestao de melhoria

6.2 Contribuicdo Tedrica

Esta pesquisa possui um objetivo mais pratico, mas carrega com ela
contribui¢des tedricas, oferecendo a area de Sistemas de Informac&do uma pesquisa
sobre um tema relevante e ainda pouco explorado, e que cada vez mais esta em voga
nas organizacfes, a Shadow IT. Capturando elementos comportamentais, de risco,
potenciais beneficios e modelos desta préatica nas organiza¢des. Ademais contribui de
forma especifica através dos seguintes pontos:

e Através de um estudo de caso, apresenta fatores que influenciam para a
avaliacdo de desenvolvimento Shadow IT, do ponto de vista de potenciais
riscos oriundos da pratica;

e Através de um estudo de caso, relaciona depoimentos e fatos com estudos

da literatura que embasam a proposta deste trabalho.

6.3 Contribuicdo Pratica

Dado que o estudo de caso foi realizado em uma das maiores instituices
financeiras do Brasil, com um modelo de governanca sélido e com o desenvolvimento
de Shadow IT como pratica frequente, a contribuicdo pratica do trabalho se apresenta

das seguintes formas:
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e Proposta de um método objetivo de avaliacdo de iniciativas de
desenvolvimento Shadow IT;

e Conscientizacdo para as areas de negocios sobre os pontos criticos e
complexos de suas iniciativas de desenvolvimento e quais Sao seus possiveis
impactos na gestéo de risco da organizacao;

e Estimulo para o desenvolvimento pelo usuario final de forma conhecida,

amparada e aprovada pela governanca de tecnologia da organizacao;

6.4 LimitagOes deste Estudo

A abordagem metodoldgica utilizada nesta pesquisa, baseada em estudos de
caso, apresentou limitacbes dado o volume de casos avaliados, provocados
principalmente pela limitacdo de tempo e disponibilidade da empresa estudada. Os
resultados obtidos na aplicacdo do método eram esperados, dado a escolha das
iniciativas de desenvolvimento como estudos de caso. Além disso, elas foram
realizadas conforme a visado do préprio pesquisador, o que influenciou diretamente
nas conclusées do trabalho.

Diante da natureza do estudo de caso, os resultados da pesquisa ndo podem
ser generalizados, pois, podem sofrer variagcdes de empresa para empresa, conforme
a tolerancia de risco e apetite de inovacdo esperado com a prética, contudo eles

podem servir como base na avaliacdo de contextos similares.

6.5 Estudos Futuros

Com a realizagédo deste trabalho, foi possivel elaborar e testar um método de
avaliacdo em dois estudos de casos com resultados satisfatérios, podendo vir a ser
adotados como prética para as empresas.

Sugere-se ainda a realizacéo de outros estudos de caso em diferentes contextos
de forma a complementar e consolidar o conhecimento aqui estruturado.

Sugere-se também a utilizacdo de métodos estatisticos para a avaliacdo dos
resultados, como agrupamento e regressao que possam auxiliar na andlise dos
cenarios avaliados e testados no questionario.

Sugere-se também um aprofundamento no conceito de Shadow IT, buscando
alternativas que possam flexibilizar o desenvolvimento da pratica em ambientes

corporativos, dado que o escopo desse trabalho se limitou a uma avaliacdo mais



79

binaria da recomendacdo positiva ou negativa do desenvolvimento pela equipe de
negaocio.

Sugere-se ainda a elaboracdo de uma proposta de framework para o
desenvolvimento de aplicacbes Shadow IT, que contemple um modelo de governanca
com um conjunto de boas praticas que apoie as areas de negdcio, a aproximar seu
desenvolvimento ao modelo da Tl corporativa.

Por fim, espera-se que a aplicacdo deste instrumento de pesquisa em um maior
namero casos venham a somar esfor¢cos em prol do aprofundamento do método de
avaliagdo elaborado, visto que, como aqui evidenciado, o tema é relevante para
fomentar e potencializar o desenvolvimento de aplicacdes e solugcdes pelas equipes
de negdcio, com mitigacao de riscos e de potenciais prejuizos as empresas. Desse
modo, sugere-se que a utilizacdo do método em mais casos, propicie uma constante

evolucao e aperfeicoamento no modelo de desenvolvimento Shadow IT.
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APENDICE A - QUESTIONARIO DE AVALIACAO DE APLICACOES
SHADOW IT

Pergunta 1 — Qual a finalidade dos dados armazenados na aplicacdo?
a) Relatorios

b) Bases

c) Simulagéo

d) Transacional

Pergunta 2 — Tipo de banco de dados utilizado?
a) Arquivo de Texto

b) Microsoft Excel

c) Microsoft Access

d) SQL

Pergunta 3 — Finalidade da aplicagao?
a) Consulta

b) Extracdo

c) Telemetria

d) Relatérios

e) Atendimento

f) Processamento

g) Aprovacao

h) Wokflow

i) TransacOes

Pergunta 4 — Interagdo com sistemas core?
a) 1

b)
c)
d)
e)
fy +5

o b~ W N



Pergunta 5 — Interacdo com sites externos?
a) 1

b) 2
c) 3
d) 4
e) 5
fy +5

Pergunta 6 — Funcionalidades para o usuario?
a) Nenhum

b) Relatorios

c) Formularios

d) Workflow

e) Cadastro

f) Simulador

Pergunta 7 — Integracéo entre aplicacfes da Plataforma?
a) 1

b) 2
c) 3
d) 4
e) 5
fy +5

Pergunta 8 — Integracéo com outros departamentos?
a) 1

b) 2
c) 3
d) 4
e) 5
fy +5

Pergunta 9 — Utilizacdo de APIs?

a) Nenhuma
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b) Plataforma
c) Arquivos

d) Sistema Core
e) Gateway

f) Externa

g) Arquivo Externo

Pergunta 10 — Beneficio.
a) Produtividade

b) Qualidade

c) Riscos

d) Estratégico

e) Resultado

Pergunta 11 — Volume de Transacdes.

Pergunta 12 — Impacto na Falha.
a) Nenhum

b) Continuidade de Negdcio

c¢) Comunicacdo com Cliente

d) Vazamento de Informacéo

e) Financeiro

f) Legal

Pergunta 13 — Forma de Acesso?
a) Rede Interna
b) Rede Interna e Externa

c) Rede Externa

Pergunta 14 — Quantidade de Usuarios.

a) Nenhum

b) 1-100

c) 100 - 500
d) 500 -1.000
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e) >1.000

Pergunta 15 — Macroprocesso.
a) Gestéo

b) Atendimento

c) Validacéo

d) Financas

e) Cadastro

f) Telemetria

g) Contratacao

h) Regulatério

i) Formalizagéo

]) Pagamentos

Pergunta 16 — Volume Financeiro.
a) Nenhum

b) <100M

c) 100M — 1MM

d) 1MM - 10MM

e) >10MM

Pergunta 17 — Tipos de Dados?
a) Nenhum

b) Publico

c) Interno

d) Confidencial

e) Restrito

Pergunta 18 — Dependéncia da Aplicacao?
a) Nenhum

b) Baixo

c) Médio

d) Alto

e) Total
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APENDICE B - CARTA-CONVITE PARA PREENCHIMENTO DO
QUESTIONARIO E PARTICIPACAO DA ENTREVISTA

Prezado(a),
Gostaria de ter a oportunidade de contar com seu apoio para responder o
guestionario anexo e também para a realizacdo de uma entrevista para avaliacdo da

aplicacdo Shadow IT que esta planejada para desenvolvimento.

Sou mestrando em Engenharia da Computagéo no IPT - Instituto de Pesquisas
Tecnoldgicas. No trabalho de conclusdo do curso, estou propondo um método de

avaliacdo de iniciativas de desenvolvimento em Shadow IT.

Este estudo tem o potencial de propor um método que auxilie na tomada de
decisdo de aprovacédo de um desenvolvimento de aplicacdo Shadow IT pelos usuarios
de negécio, dentro de uma governanca de tecnologia com mitigacdo de riscos,
padronizacéo e controles.

Naturalmente as informaces dos participantes serdo mantidas sob sigilo, bem
como as integras da entrevista, que serdo gravadas para possibilitar posterior analise

do pesquisador.

Agradeco antecipadamente sua colaboracéo e participacao!

Muito obrigado!

Atenciosamente,

Wanderlei Queiroz Siqueira

Estudo sob orientagé@o do Prof. Dr. Claudio Luis Carvalho Larieira da EAESP —
FGV
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APENDICE C - GLOSSARIO DO QUESTIONARIO

Quadro 17. Glossario de apoio do Questionario

Pergunta | Explicacdo ao Usuario Objetivo da Pergunta
1 Se a aplicacéo possuir | Avaliar a que se destina as
armazenamento, coleta ou insergao | informacgdes que seréo
de dados, deve ser selecionada a | armazenadas no banco de dados
opcado que melhor represente a
finalidade das informacgbes
2 Avaliacdo da ferramenta/tecnologia | avaliar a complexidade da
gue sera empregada para o0 |tecnologia adotada para o
armazenamento das informacdes da | armazenamento dos dados da
aplicacao aplicacao, pois a escolha incorre
em diferentes custos,
infraestrutura e especializacéo
técnica para  suporte e
manutencao
3 Classificacdo de acordo com o | Entender o objetivo final da
objetivo principal da ferramenta, ao | aplicacdo, captando assim o risco
gue ela se destina potencial que ela carregara, pois
utilizacoes gerenciais que
auxiiam uma  andlise e
acompanhamento do negdcio
trazem um Dbaixo risco se
comparado a uma ferramenta
que seja responsavel pela
realizacdo de uma operacédo de
contratacdo e transacao que
envolva o cliente final da
companhia
4 Se a aplicacdo tiver conexao com | Avaliar se a ferramenta tem

alguma ferramenta core da empresa,

interacdo com ferramentas vitais

da companhia, pois qualquer
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deve ser relacionada a quantidade e

as siglas dessas aplicacdes

exposicado, por mais que seja
bem construida, acarreta riscos
em eventuais falhas ou
comportamentos inesperados da

aplicacao

Indicar se a aplicacdo tera conexao

com aplicagbes e/ou sites da internet

Avaliar se ha exposicdo a um
ambiente externo a companhia, o
gue incorre em potenciais riscos
de invasédo, dado que a internet
nao esta sujeita aos mesmos
de

acompanhamento regidos pela

protocolos seguranga e

empresa

Indicar se a aplicacdo tem interacao
com o usuario final e caso positivo,

indicar qual o tipo

Entender o tipo de funcionalidade
que estara disponivel para o
usuario, pois o resultado da
interacdo pode trazer diferentes

riscos para o negocio

Indicar se a aplicacdo tera interacao
com alguma outra aplicacdo da
plataforma e caso positivo, indicar a

guantidade de aplicacdes envolvidas

A aplicacdo que acessa e
interage com outras aplicacoes
do

potencial risco de impactar as

ambiente, acarreta um

demais aplicacbes em caso de

falha ou comportamento

inesperado

Indicar se a aplicacdo sera utilizada
por outra area, que ndo seja da
mesma diretoria responsavel pela
construcdo da aplicacdo e caso
positivo, indicar a quantidade de

aplicacdes envolvidas

Se a aplicacdo foi utilizada
apenas pelo departamento que a
criou, apenas essa sofre o risco
de impactos no caso de falha ou
comportamento inesperado,
sendo que quanto maior o

numero de diretorias clientes
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usuarias da aplicacao, maior € o

impacto no negdcio

9 Deve ser indicado quais os tipos de | Dependendo do tipo de
APIs que serdo consumidas e |comunicacdo que aplicacdo
acessadas pela aplicacao utilizar para acessar outros

sistemas pode expor a mesma a
potenciais riscos e
vulnerabilidades

10 Identificar qual o tipo de beneficio | Entender o resultado esperado
esperado que a aplicacao traga pela ferramenta e qual o impacto

que ela pode gerar para a area e
para a empresa

11 Indicar o volume médio de |Mensurar a volumetria para
transacdes/requisicdes diario | avaliar possiveis impactos na
realizados pela aplicagédo infraestrutura do ambiente e

estimar um possivel impacto em
caso de falha

12 Informar se existe algum impacto | Entender se existe risco de
para a area de negécio, no caso de a | continuidade e dependéncia do
aplicacdo apresentar alguma falha | negocio para a aplicacéo
ou indisponibilidade

13 Identificar o meio de acesso utilizado | Identificar se a aplicacdo estara
para uso da aplicacdo pelo usuario | disponivel apenas em ambiente
final controlado interno ou exposto em

um ambiente externo com mais
riscos de invasao ou uso indevido
por terceiros

14 Indicar a quantidade de usuarios | Entender o] volume de

finais que terdo acesso/utilizardo a

aplicacao

colaboradores da empresa que
utilizardo a aplicacdo, isso é
essencial para entender o

impacto e relevancia que ela

possui
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15

Indicar o macroprocesso atendido
pela aplicacdo, que geralmente
envolve mais que uma funcdo na
estrutura organizacional e sua
operagdo tem impacto significativo
no modo como a organizacao

funciona

Entender o foco da aplicacdo e
guais seriam suas possiveis
fungbes e desmembramentos
dentro da companhia, pois o tipo
de finalidade para o qual ela sera
usada influéncia na relevancia e

importancia dentro da empresa

16

Indicar o volume financeiro que é
transitado ou processado pela

aplicacao

Entender se a aplicacdo esta
envolvida em transacoes
financeiras que podem afetar o

resultado da empresa

17

Indicar qual a criticidade dos dados
armazenados e trafegados pela

aplicacao

Compreender a importancia e
particularidade dos dados que
passam pela aplicacdo, pois
podem representar algum tipo de

risco

18

Indicar o grau de dependéncia que
0s usuarios finais e a area de
negdcio possuem da aplicacao para

o funcionamento de suas atividades

Entender se ha continuidade do
negaocio e qual o nivel de impacto
em caso de falha ou

indisponibilidade da aplicacéo

Fonte: Elaborado pelo autor
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